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sokandena) utvecklar och erbjuder programvaror till foretag for produkt-
utvecklingslosningar inom bl.a. 3D-teknik. Foretagen bestar mestadels av
ingenjorsverksamheter, bilverkstader samt olika designforetag. Bland dessa

programvaror finns CATIA och SOLIDWORKS.

Com Hem AB (Com Hem) ir bl.a. verksamt som internetleverantor och ger sina

kunder tillgang till internet genom att tilldela dem en specifik IP-adress.

Sokandena ansokte den 25 augusti 2017 om att Com Hem vid vite skulle forelaggas att
ge sdkandena information avseende namn och adress till de som var registrerade som
anvandare av i de tillhandahallna IP-adresserna vid den tidsperioden som anges vid

varje IP-adress 1 tva bilagor till ansokan.

Sokandena begérde dven att Patent- och marknadsdomstolen, for tiden intill dess
arendet har avgjorts, vid vite om 200 000 kr skulle férbjuda Com Hem att forstéra den

information som avses med yrkandet om informationsforelaggande.

Patent- och marknadsdomstolen beslutade den 1 september 2017 att, for tiden intill
dess att drendet har avgjorts, vid vite om 200 000 kr forbjuda Com Hem att forstora
information om namn och adress till de som var registrerade som anvandare av [P-
adresserna 1 Bilagorna 1 och 2 vid den tidsperiod som anges vid respektive IP-adress 1
bilagorna och som inte géllde information som var éldre an tre veckor riknat fran

dagen for beslutet.

YRKANDE OCH INSTALLNING

Dassault Systémes SE och Dassault Systémes SolidWorks Corporation (sdkandena)
har 1 gemensam ansokan om informationsforeldggande enligt 53 ¢ § lagen (1960:729)
om upphovsritt till litterdara och konstnérliga verk, sasom det slutligen angetts, yrkat att
Com Hem vid vite om 200 000 kr ska foreldggas att, 1 ett Excel-dokument, ge

information om namn och adress, elektroniskt 1 ett Excel-dokument,
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avseende de som var registrerade som anvéndare av 1 de tillhandahallna IP-adresserna 1
Bilaga 1 och 2 vid de klockslag och pa de datum som anges 1 kolumnerna "Timestamp
(UTCY” och "Most recent infringement” vid varje [P-adress i bilaga 1 och 2.

Com Hem har dverldmnat till domstolen att préova yrkandet om informations-

foreldggande.

Parterna har inte yrkat ersattning for rattegangskostnader.

GRUNDER M.M.

Sokandena har, sa som de preciserat sin talan, till stéd for sina yrkanden anfort bl.a.

féljande.

Sokandena innehar ensamritt att framstilla exemplar av programvarorna CATIA och
SOLIDWORKS och tillgingliggora dem for allmanheten. Programvarorna har
utformats for att skapa innovativa produkter. Kunderna anvinder programvarorna for
att genomfora och/eller effektivisera produktion. I manga fall utgér forevarande

mjukvaror en vasentlig del av foretagets verksamhet.

Sokanden salufor programvaran 1 viss version for en engangskostnad. Nya
uppdateringar eller andra programtilligg inkluderas inte 1 omfanget av en inkopt

licens.

Sokandens upphovsrittsliga rittigheter till deras programvaror kan krinkas pa olika
sétt. Detta kan ske bland annat genom att foretag laddar ner (och samtidigt fildelar)
programvaran i dess helhet, foretag som laddat ner programvaran utnyttjar programmet
pa ett otillborligt sétt, sa att de kommer at annars betalkravande tjanster utan att betala
for dessa eller foretag som forvarvat ett program utfor icke-auktoriserade
uppdateringar av den licensierade programvaran och dirmed kringgér tillverkarnas

sikerhetssystem. Metoderna leder till otillaten atkomst av upphovsrittsligt skyddat
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material. Genom att foretagen negligerar licensens omfattning samt giltighet sker

intrang 1 sdkandens ensamritt.

Samtliga IP-adresser som aterfinns i bilaga 1 och 2 avser foretag som utfort illegala
uppdateringar av mjukvaran och som agerat utanfor licens. Genom att olovligt kringga
programmets sikerhetssystem far intrangsgoraren tillgang till annars betalkrivande

upphovsrittsligt material, som aterfinns 1 de vardefulla mjukvarorna.

Intrangsgorarens syfte ar att anskaffa sig programvara utan att erligga vederlaget som

uppgar till ca 200 000 kr beroende pa det exakta programmet.

Uppgifterna som aterfinns 1 bilaga 1 och 2 har insamlats av foretaget Revulytics genom
dess programvara “Revulytics Compliance Intelligence” (tidigare ”Code Armor™).
Revulytics Compliance Intelligence uppticker, identifierar och rapporterar nir en

programvara anvinds utan tillstand.

Revulytics Compliance Intelligence 4r uppbyggt pa Phone Home Technology (PHT).
Det inbyggda PHT-systemet 1 sékandenas programvaror upptiacker forindringar eller
manipulationer av programmets fundamentala ramverk for dess funktion genom att
16pande granska om nagot av de vanligaste tillvigagangssitten for att exploatera ett
program har anvints. Systemet kan 1 stora drag jamforas med ett traditionellt
virusskydd som omedelbart rapporterar till dess dgare om eventuellt virus forsdker

foreta ett dataintrang,

Nir en mjukvara exploateras efterfragar programvaran inte lingre en giltig licens och
tillater, genom anvindningen av en ogiltig licens, anvindaren att anviinda mjukvarans

samtliga funktioner utan att tillskjuta det efterfragade vederlaget.

Nir PHT-systemet upptiacker eventuella forandringar eller manipulatoner som inte
Overensstimmer med den legitima teknologiska strukturen av programvaran skickar
systemet ett varningsmeddelande till sbkandena genom programvaran Revulytics

Compliance Intelligence. Med andra ord, sdkandenas sdkerhetssystem Revulytics
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Compliance Intelligence varnar sbkandena nir det med sikerhet foreligger olovligt
anvindande av programmets upphovsritt. Systemet ar tillforlitligt och detaljerat. Det
redovisar vilken IP-adress som anvénds, vid vilken tidpunkt intranget skett, vilken
ogiltig licens som anvants och kan genom MAC-adressen (Media Access Control)

dven belysa vilken exakt dator som nyttjar en av s6kandenas mjukvaror.

Meddelandet innehaller uppgitier om den aktuella maskinen som anviander sig utav
sokandenas exploaterade mjukvara, sasom IP-adresser samt vilken anviandare som ar
inloggad pa maskinen. Underrittelsen fran PHT-systemet till Revulytics Compliance
Intelligence inkluderar dven uppgifter om versionen pa den exploaterade mjukvaran.
For att sdkerstilla att upplysningarna fran PHT-systemet samt Revulytics Compliance

Intelligence ar felfria, skickas alltid dessa till sékandena genom krypterade medel.

Proportionalitet

Sokandena har investerat betydande summor for att uppna verkshdjd pa sina
mjukvaror. I forevarande fall har vederlaget inte erlagts for att utnyttja sékandenas
programvaror. S6kandena lider skada genom utebliven vinst och genom att
investeringarna inte aterbetalas. Genom intrangsgorarnas tillvigagangssitt minskar
intrangsgorarnas utgifter i naringsverksamhet. Det finns inte nagon mindre ingripande
atgird som sokandena kan anvinda for att skydda sin riattigheter mot denna form av
intrang genom anviandning av internet. Informationen som anstkan avser ror

foretagsnamn och adress och ar darmed inte kanslig.

Nu aktuell ansékans férhdllande till PMA 10272-17

Domstolen har i PMA 10272-17 meddelat slutligt beslut mellan samma parter
avseende ansdkan om informationsforelaggande. Det slutliga beslutet av den 4 oktober
2017 har overklagats till Patent- och marknadséverdomstolen som har meddelat

provningstillstand.
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Sokandena har gjort gillande att bilaga 1 och 2 1 férevarande mal och bilagorna 1-2 till
slutligt beslut i PMA 10272-17 innehéller annan information och siledes dsyfiar
respektive informationsfoéreliggande inte samma intrang och uppgitter. Uppgifterna i
PMA 10272-17 r6r en tidsperiod di de upphovsrittliga intrangen skett. Mot bakgrund
av den specifika tidpunkten 1 kolumnen “Timestamp (UTC)” syftar nu aktuellt drende
till att erhalla abonnemangsuppgifter till en abonnent av den IP-adress som aterges 1
kolumnen “IP-adress™ vid klockslaget och datumet 1 kolumnerna “Timestamp (UTC)”

och "Most recent infringement”.

Patent- och marknadsdomstolen provar nu, med beaktande av handlingarna 1 malet,

yrkandet om informationsforeliggande.

DOMSTOLENS BEDOMNING

Rattsliga utgdngspunkter

Enligt 53 ¢ § upphovsrittslagen far domstolen, om det visats sannolika skil for att ett
upphovsrittsintrang har begatts, aldgga bl.a. den som 1 kommersiell skala har
tillhandahallit en tjanst som har anvénts vid intranget att ge upphovsrittsinnehavaren
eller en licenstagare information om ursprung och distributionsnit for de varor eller
tjanster som intranget galler. Ett sadant beslut kan bl.a. innebéra att en
internetleverantor aldges att ge sékanden information om vilken abonnent som hade en
viss [P-adress nér den anvindes for att olovligen kopiera upphovsrittsligt skyddat

material via internet (se prop. 2008/09:67 s. 263).

Av 6 kap. 20 § lagen (2003:389) om ¢lektronisk kommunikation féljer att en
internetleverantor obehodrigen inte far fora vidare eller utnyttja bl.a. uppgift om
abonnemang som leverantdren har fatt del av eller tillgang till. Eftersom
tystnadsplikten ir utformad som ett forbud mot obehoriga utlimnanden ar den

underordnad andra bestimmelser som innebér att informationen far lamnas ut.
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Utlimnande &r 1 ett sadant fall inte obehorigt (se NJA 2012 5. 975).

En forutsittning for att informationsforelaggande ska fa meddelas ér att den begirda
informationen kan antas underlatta utredningen av intranget eller 6vertradelsen
(53 ¢ § forsta stycket upphovsrittslagen). Atgirden méste dessutom framsti som

proportionerlig (53 d § forsta stycket upphovsrittslagen).

Ett drende om informationsforelaggande ir av indispositiv karaktir. Domstolen ska
saledes gora en sjilvstindig provning av om forutsittningarna for att meddela ett

informationsforeliggande ir uppfyllda (se a. prop. 259).

Sékandens rdtt till programvarorna

Sokanden har gjort gillande att de innehar ensamritten till programvarorna CATIA
och SOLIDWORKS och har bland annat aberopat utdrag fran United States Copyright
Office, sin egen hemsida och andra hemsidor samt marknadsforingsmaterial.
Domstolen finner ingen anledning att gbra nigon annan beddémning dn den som
gjordes vid det intermistiska beslutet den 1 september 2017. Patent- och
marknadsdomstolen finner alltsa att sékandena har visat att de innehar upphovsritten
till de aktuella verken och att de darmed tillhor den krets som kan fa bifall till ett

yrkande om informationsféreliggande.

Finns det sannolika skdl for upphovsrdttsintrang?

For att domstolen ska bevilja en ansdkan om informationsforeliggande maste
sOkanden visa att det finns sannolika skil dels for den aktuella ensamriittens existens,
dels for att intrang 1 ensamritten forekommit (se NJA 2012 s. 975 p. 41). For att kravet
pa sannolika skil ska vara uppfyllt maste sékandena presentera nagon ytterligare

bevisning utover sina egna pastaenden om relevanta sakforhallanden.

I drendet har sdkandena gjort géllande att intrang skett genom att samtliga foretag 1

Bilaga 1 och 2 har utfort illegala uppdateringar av CATIA och SOLIDWORKS och
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agerat utanfor licens. Genom att olovligt kringga programmets sikerhetssystem har
intrangsgoraren fiatt tillgang till annars betalkrivande upphovsrittsligt material, som
aterfinns i de vardefulla mjukvarorna. Sa som sdkandenas talan far forstas har de gjort
gillande att otillatna exemplarframstillningar av uppdateringar av CATIA och
SOLIDWORKS har skett.

Sokandena har gjort gillande att det ar via Revulytics Compliance Intelligence som det
har upptackts och identifierats att CATIA och SOLIDWORKS olovligen har anvints
via [P-adresser 1 Sverige. Till stod for Revulytics Compliance Intelligence
tillforlitlighet har sdkandena &beropat en rapport rérande Dassault Sytémes PHT-
mekanism och tva expertutlatanden fran Michael Andersen rorande sokandenas PHT-

funktionalitet.

Av utlatandena framgér bland annat att “crackning”™ av en mjukvara involverar
manipulationer eller modifieringar av originalmjukvaran, eller helt enkelt missbruk av
licensnyckel, for att anvanda en kopia av mjukvaran. Michael Andersen har simulerat
intrang genom att ha laddat ner en “cracked” version av SOLIDWORKS och darefter
modifierat vissa SOLIDWORKS-modeller. Vid tvé tillfillen, genom tva olika IP-
adresser, har han anvéant programvaran. Han har da antecknat bland annat datum, tid,
MAC- och IP-adress och produktens namn. Data har sedan jamforts med data som
Revulytics Compliance Intelligence insamlat fran aktiviteterna. Michael Andersen drar
slutsatserna att det inte finns nagon tvekan om att de forensiska data som insamlats
fran hans intrangsgorande aktiviteter harrdr fran hans handlingar da han anviant den
“crackade” versionen av SOLIDWORKS pa sin maskin fran olika

adresser/organisationer.

Domstolen finner inte anledning att ifragasiatta tillforlitligheten i den metod som
redovisats av sokandena genom Michael Andersen. Genom utredningen far sokandena
anses ha visat sannolika skal att det har skett olovliga exemplarframstillningar av de

aktuella verken inklusive uppdateringar for varje aktuell IP-adress.
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Underldttar digdrden utredningen?

Det kan i vart fall antas att begard information om innehavarna av angivna IP-adresser

underlattar utredningen om pastatt intrang.

Ar étgirden proportionerlig?

Kravet pa proportionalitet innebér att domstolen 1 varje enskilt fall ska géra en
provning av om atgiarden dver huvud taget behover tillgripas med hansyn till
omstindigheterna eller om syftet kan tillgodoses genom nagon mindre ingripande
atgird. Det ankommer alltsa pa domstolen att géra en avvigning mellan skilen for
atgirden och de oldgenheter som atgiarden kan medfora. Behovet av atgarden ska bland
annat vigas mot effekterna for den enskildes integritet. Det bor krévas att det ar fraga
om intrang av en viss omfattning for att en rittighetsinnehavare ska kunna fa ut
uppgifter om den abonnent som doljer sig bakom ett IP-nummer som anvints vid
intrang. Sa ir i regel fallet om intranget avser tillgangliggérande (uppladdning) av en
film eller ett musikaliskt verk for allménheten, exempelvis genom fildelning pa
internet, eftersom detta typiskt sett innebir stor skada for réittighetsinnehavaren.
Detsamma &r fallet om de intrang som ansékan avser mer omfattande kopiering
(nedladdning). Ar det diremot endast friga om att IP-adressen anvints for kopiering av
nagra fa verk leder avviagningen 1 normalfallet till att integritetsintresset dvervager

(prop. 2008/09:67 s. 162, se hirom dven NJA 2012 5. 975).

Patent- och marknadsdomstolen har ovan funnit att det foreligger sannolika skl for att
intrang har skett i de tva verken CATIA och SOLIDWORKS genom kopiering,
inklusive uppdateringar. S6kanden har gjort géllande att det rort sig om ett intrang per
IP-adress. Domstolen konstaterar att det darmed ror sig om kopiering av begransat
slag. De aktuella verken far emellertid anses vara framtagna framforallt for
kommersiella aktorer. Sokandena har uppgett att intrangsgoérarna inte har erlagt
vederlaget, vilket enligt s6kandena uppgar till ca 200 000 kr, att sbkandena lider skada
i form av utebliven vinst och att nedlagda investeringar inte aterbetalas. Vid den

beddmning som nu ska gdras far det hallas for visst att verk av nu aktuellt slag har ett
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betydande virde for rittighetsinnehavarna. Det ska harvid sarskilt beaktas att
sokandena saknar reella alternativ till ett informationsforeliggande for att beivra den
hir typen av intrang. Nagra starka integritetsintressen gor sig inte heller géllande 1 nu
aktuellt drende. Vid en samlad beddmning finner domstolen att atgiarden framstar som

proportionerlig. Yrkandet om informationsforeliggande ska dirmed bifallas.

Hur och ndr ska informationen utldmnas?

Sokandena har begirt att informationen ska 1amnas till sékanden elektroniskt 1 ett
Exceldokument. Av foérarbetena framgar att domstolen far besluta att informationen
ska lamnas pa visst sétt och att beslutet 1 normalfallet torde innebéra att informationen
ska 6verlamnas 1 skriftlig form. Den som ska lamna informationen ansvarar for att
informationen verkligen nar mottagaren. Skyldigheten att limna information innebér
en skyldighet att lamna riktig och fullstindig information. (prop. 2008/09:67 s. 259).
Det skulle enligt domstolen vara att ga alltfor langt att nu forelagga Com Hem att
sammanstilla informationen 1 ett Excel-dokument. Com Hem ska darmed limna ut

informationen skriftligt.

Ansokan omfattar endast 11 IP-adresser. Tidsfristen bor diarfor bestimmas till tva

veckor fran dagen da detta beslut trader 1 kraft.

Vite m.m

Informationsforelaggandet bor forenas med ett vite. Begért vite framstar som skiligt.

Vitet ska darfor bestimmas till yrkat belopp.

Det interimistiska beslutet av den 1 september 2017 ska besta intill dess att domstolens

slutliga beslut vunnit laga kraft.

Domstolen erinrar Com Hem om skyldigheten att séinda skriftlig underrittelse

till den som utlimnade uppgifter giller (se 53 f § andra stycket upphovsrittslagen).
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BESLUT

1. Patent- och marknadsdomstolen foreldagger Com Hem AB att, vid vite om
200 000 kr, ge Dassault Systémes SE och Dassault Systémes SolidWorks
Corporation information om namn och adress till de som var registrerade
anvandare av [P-adressema i Bilaga 1 och 2 vid de klockslag och pa de datum
som anges 1 kolumnerna “Timestamp (UTC)” och "Most recent infringement”
vid varje IP-adress 1 Bilaga 1 och 2. Informationen ska lamnas i skriftlig form
senast tva veckor fran att detta beslut vunnit laga kraft.

2. Forelaggandet omfattar inte sadan information som &r dldre 4n tre veckor
riknat fran den 1 september 2017.

3. Patent- och marknadsdomstolens beslut av den 1 september 2017 om

sikerhetsatgird ska besta intill dess att detta beslut har vunnit laga krafi.

HUR MAN OVERKLAGAR, se Bilaga 3 (DV 406 B PMD)
Overklagande, stillt till Patent- och marknadséverdomstolen, ska ha inkommit till

Patent- och marknadsdomstolen senast den 16 april 2018. Prévningstillstand krévs.

Emma Sandler Protokollet uppvisat/
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Com Hem AB | SOLIDWORKS | 17-08-2016 23-08-2017 03:10:30 1 1 299 fcaal429b1fh

Com Hem AB | SOLIDWORKS | 02-02-2017 20-08-2017 07:38:06 1 1 7 50e54952a47d

Com Hem AB | SOLIDWORKS | 06-07-2017 08-08-2017 18:33:08 1 1 5 74d02b7a8f00
7429afe66daf

Com Hem AB | SOLIDWORKS | 09-05-2017 22-08-2017 18:40:05 1 1 1 7629afe66daf
d0bf9ca3fioh

Com Hem AB | SOLIDWORKS | 03-07-2017 06-08-2017 15:36:24 1 1 1 448a5b99bc35

Com Hem AB | SOLIDWORKS | 28-02-2017 03-08-2017 19:41:18 1 1 1 200042175400

Com Hem AB | SOLIDWORKS | 17-01-2017 03-08-2017 18:10:03 1 1 1 74d435b3cead
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SVERIGES DOMSTOLAR

ANVISNING FOR OVERKLAGANDE - BESLUT | ARENDE (provningstillstand

kravs)

Den som vill ¢verklaga Patent- och marknads-
domstolens beslut ska gora detta sknftligen.
Skrivelsen ska skickas eller limnas till Pa-
tent- och marknadsdomstolen. Overklagan-
det provas av Patent- och marknadséverdom-
stolen.

Overklagandet ska ha kommit in till Patent-
och marknadsdomstolen inom tre veckor fran
beslutets datum. Sista dagen f6r Gverklagande
finns angiven pa sista sidan 1 beslutet.

For att ett 6verklagande ska kunna tas upp 1
Patent- och marknadséverdomstolen fordras
att provningstillstind meddelas. Patent- och
marknadséverdomstolen lamnar prévningstill-
stand om

1. det finns anledning att betvivla nktig-
heten av det slut som Patent- och
marknadsdomstolen har kommit tll,

2. detinte utan att sadant tillstand med-
delas gar att beddma riktigheten av det
slut som Patent- och marknadsdom-
stolen har kommit tll,

3. det dr av vikt f6r ledning av ritts-
tllimpnimgen att 6verklagandet provas
av hogre ritt, eller

4. det annars finns synnerliga skil att
préva 6verklagandet.

Om provningstillstand mte meddelas star Pa-
tent- och marknadsdomstolens avgdrande fast.
Det dr didrfor viktigt att det klart och tydligt
framgar av éverklagandet till Patent- och
marknadsoverdomstolen varfor klaganden an-
ser att provningstillstand bor meddelas.

Skrivelsen med overklagande ska innehalla
uppgifter om

1. det beslut som ¢verklagas med angiv-
ande av Patent- och marknadsdom-
stolen samt dag och nummer {61 beslu-
tet,

2. parternas namn och hemvist och om
mojligt deras postadresser, yrken, per-
sonnummer och telefonnummer, var-
vid parterna bendmns klagande respek-
tive motpart,

3. den indrng av Patent- och marknads-
domstolens beslut som klaganden vill
fa till stand,

4. grunderna (skilen) f6r 6verklagandet
och 1 vilket avseende skillen f6r beslu-
tet enligt klagandens mening ar ork-
tiga,

5. de omstindigheter som aberopas till
stod for att provamgstillstand ska
meddelas, samt

6. de bevis som aberopas och vad som
ska styrkas med varje bevis.

Har en omstindighet eller ett bevis som abe-
ropas 1 Patent- och marknadséverdomstolen-
inte lagts fram tidigare ska klaganden forklara
anledningen till varfér omstindigheten eller
beviset inte aberopats i Patent- och mark-
nadsdomstolen. Skriftliga bevis som mte lagts
fram tidigare ska ges m samtidigt med Sverkla-
gandet. Vill klaganden att det ska hallas ett for-
nyat f6rhér eller en fornyad syn pa stillet, ska
han eller hon ange det och skilen till detta.
Klaganden ska ocksa ange om han eller hon
vill att motparten ska infinna sig personligen
vid sammantride 1 Patent- och mark-
nadsoverdomtolen.

www.domstol.se



Skrivelsen ska vara undertecknad av klaganden Om ni tidigare informerats om att férenklad
eller hans/hennes ombud. delgivning kan komma att anvindas med er1
malet/irendet, kan sadant delgivningssitt

Ytterligare upplysningar limnas av Patent- och ocksa komma att anvindas med er 1 hdgre 1n-
marknadsdomstolen. Adress och telefonnum- stanser om nagon overklagar avgorandet dit.

mer finns pa forsta sidan av beslutet.

www.domstol.se



