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skulle foreligga Telenor att ge CMS information om namn och adress till ett antal av
Telenors anvindare. CMS yrkade vidare att domstolen, for tiden till dess drendet hade

avgjorts, vid vite skulle forbjuda Telenor att forstéra den information som omfattades

av yrkandet om informationsforelaggande.

Patent- och marknadsdomstolen bif6ll 1 beslut den 2 maj 2018 yrkandet om
sdkerhetsatgird 1 forhallande till huvuddelen av de IP-adresser som omfattades av

CMS yrkande.

Telenor bestred att bolaget hade tillgang till samtliga begirda uppgifter. Detta eftersom
bolagets stickprovskontroller hade visat att flera av de anférda IP-adresserna tillhorde
andra bolag dn Telenor. Vidare framholl Telenor att bolagets standardrutiner medforde
att uppgifter avseende sadan kommunikation som ar genomford tidigare an 21 dagar
bakat 1 tiden utplanas, och att bolaget inte sparar uppgifter som mojliggér identifiering

av anvindare av s.k. NAT-adresser.

Som svar pa Telenors bestridande anforde CMS att bolagets yrkande enbart skulle
omfatta IP-adresser som tillhor Telenor, och uppgifier som Telenor forfogar 6ver och
har mgjlighet att limna ut. For att styrka vilka IP-adresser och uppgifter som Telenor
hade tillgang till aberopade CMS vittnesforhor med tva anstillda pa Telenor, namligen
Anders Rosendal och Jonas Karlsson. Vittnesforhoren holls vid ett sammantride den 6

november 2018. CMS inkom efter sammantridet med ett justerat yrkande.

YRKANDEN OCH INSTALLNING

CMS har, sasom CMS slutligen har utformat sin talan, yrkat att Patent- och
marknadsdomstolen vid vite om 200 000 kr ska foreligga Telenor att ge CMS
information, elektroniskt pa de sista fem kolumnerna i ett Exceldokument, om namn pa
och adress till de som var registrerade som anvindare av de [P-adresser som anges i

bilaga 1-3 vid de tidpunkter som anges i1 anslutning till respektive IP-adress.
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Telenor har bestritt CMS yrkande. Bestridandet omfattar iven CMS begiran om att
informationen ska limnas elektroniskt 1 ett Exceldokument. Telenor har bekréftat att
bolaget 1 och for sig forfogar 6ver och har mojlighet att lamna ut de uppgifter som
omfattas av CMS yrkande. I 6vrigt har Telenor 6verlamnat till ritten att prova om

forutsittningarna for ett informationsforeliggande r uppfyllda.

GRUNDER M.M.

CMS har till stéd £6r sin ansdkan anfort 1 huvudsak f6ljande. De 1 drendet aktuella
filmverken har upphovsrittsligt skydd. Rittighetshavarna Bodyguard Productions Inc.,
Fridthjof Film A/S och Strike 3 Holdings L.LI.C har ensamriitt att framstélla exemplar
av filmverken samt att gora dem tillgangliga for allmédnheten. Bolagen har till CMS

upplatit sin ratt att beivra intrang 1 filmverken i Sverige.

Filmverken har olovligen kopierats och tillgingliggjorts for allminheten frén de
svenska IP-adresser som framgar av bilaga 1-3. Genom denna kopiering och detta
tillgangliggorande for allmanheten begas intrang 1 upphovsritten till filmverken.
Insamlingen av data — dvs. angivna IP-adresser, filens identitet samt datum och
klockslag for tillgingliggtrandet — har utforts av foretaget Maverickeye UG
(Maverickeye) med hjilp av mjukvaran MaverickMonitor. Det foreligger sannolika
skal for att anvindarna av de aktuella IP-adresserna har begatt intrang 1 upphovsritten

till verken.

Intrangen har skett med hjalp av BitTorrent-teknik, vilket ar ett filéverforingsprotokoll
som effektiviserar nedladdning av stora och populara filer genom att anvanda ett
P2Pnitverk. Anvindare i1 ett P2P-nétverk anvinder sig av en s.k. klient som &r ett
program som samtidigt utfér nedladdning och uppladdning av delar av filen till/fran
andra anvandare med hjélp av en s.k. tracker. BitTorrent-tekniken innebar att en
anvandares klient samtidigt som den laddar ned delar av en fil &ven laddar upp de delar

av filen som redan har mottagits till andra anvindare. Klienten bidrar alltsa till att gora
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filen tillginglig for andra 1 nitverket genom att sprida delar av filen samtidigt som den

laddas ned.

Filer som delas genom BitTorrent-teknik identifieras genom att tilldelas en unik
beteckning baserad pa filens innehall. Varje anviindares klient far kontakt med andra
klienter 1 ett P2P-nétverk genom en bredbandsuppkoppling till internet. Varje
anvandares uppkoppling till internet kan kopplas till en IP-adress.

Telenor dr bl.a. verksamt som internetoperator via abonnemangsavtal med
konsumenter. Telenor tillhandahaller 1 kommersiell skala de IP-adresser som anvints
vid intrangen och ingar dirmed 1 den krets som kan aldggas skyldighet att 1dmna ut
sadan information som yrkandet avser. CMS behdover tillgang till begéard information
for att kunna utreda och beivra intrangen. Det finns inte nagon mindre ingripande
atgird som CMS kan anviénda for att skydda sina réttigheter. Skilen for att meddela ett
informationsforeliggande uppviger de eventuella oligenheter eller men som atgirden

skulle kunna innebiira.

Av sikerhets- och integritetsskil ska Telenor foreliggas att 1imna informationen
elektroniskt pa de sista fem kolumnerna 1 av CMS tillhandahallet Excel-dokument.
Ifall informationen lamnas pa papperskopior innebir det stora sikerhetsrisker samt 1

ovrigt risk for att [P-adresserna inte med sikerhet kan kopplas till rétt person.

Skilig tid for Telenor att utlimna informationen bor bestimmas med beaktande av att
det framgick under ovan namnda férhér med Jonas Karlsson (som bl.a. arbetar med
arenden om informationsforelagganden) att de efterfragade uppgifierna redan har
framtagits och skickats till den juridiska avdelningen. Eftersom Telenor enbart behéver
skicka 6ver de redan framtagna uppgifterna bor skilig tid for utlimning inte vara

langre an fem dagar fran det att domstolens beslut vinner laga kraft.
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DOMSTOLENS BEDOMNING

Utgangspunkter fér provningen

Av 53 ¢ § forsta stycket jamfort med andra stycket 4 upphovsrittslagen framgar, att
bl.a. den som 1 kommersiell skala har tillhandahéllit en elektronisk kommunikations-
tjanst, kan aldggas att lamna information om ursprung och distributionsnit for varor
eller tjanster som intranget giller (informationsforeliggande), om sékanden visar
sannolika skél for att kommunikationstjdnsten har anviints vid intrang i en upphovsritt.
Vad sdkanden 1 praktiken maste visa ar att det finns sannolika skél dels for den
aktuella ensamrittens existens, dels for att intrang 1 denna ensamrétt har forekommit.
Ett informationsforelaggande kan riktas mot bla. en intrangsgoérares internetleverantor
med forpliktelse for denne att vid vite limna information om namn pa och adress till

den som har registrerats som anvindare av en viss [P-adress (se NJA 2012 s. 975).

En ytterligare forutsittning for att informationsforelaggande ska fa meddelas dr att den
begirda informationen kan antas underlitta utredningen av intranget eller
dvertridelsen (53 ¢ § forsta stycket upphovsrittslagen). Atgirden miste dessutom vara
proportionerlig, dvs. skilen for atgarden ska uppviga den oldgenhet eller det men 1
ovrigt som atgirden innebér for den som drabbas av den eller for nagot annat

motstiende intresse (53 d § forsta stycket upphovsrittslagen).

Sannolika skiil for ensamriittens existens m.m.

CMS har till stod for att de aktuella filmerna har upphovsrittsligt skydd, att Bodyguard
Productions Inc., Fridthjof Film A/S och Strike 3 Holdings L.I.C har upphovsritt till
filmverken samt att CMS har ratt att beivra eventuella upphovsrittsintrang aberopat
registreringsansokningar och utdrag fran United States Copyright Office,

bilder av DVD-omslag, utdrag fran de aktuella filmernas webbsidor samt

licensavtal.
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Patent- och marknadsdomstolen finner att det av den dberopade utredningen med
tillrdcklig sdkerhet framgar att de aktuella filmerna har upphovsrittsligt skydd och att
nimnda bolag har upphovsritten till respektive filmverk. Vidare framgar av
licensavtalen att CMS tillhor den krets som kan fa bifall till ett yrkande om

informationsforeliggande avseende de filmverk som omfattas av ansdkan.

Sannolika skiil for upphovsriittsintrang

CMS har gjort gillande att det foreligger sannolika skil for att upphovsrittsintrang har
begatts genom att de aktuella filmverken olovligen har kopierats och tillgingliggjorts
for allmanheten via fildelning. Intrangen ska ha skett vid de tidpunkter och genom de
IP-adresser som anges 1 bilaga 1-3. CMS har redogjort f6r hur det anlitade foretaget
Maverickeye har gatt till viiga for att inhimta information om pastadda intrang. CMS
har vidare aberopat ett expertutlatande gillande mjukvaran MaverickMonitors funktion

och tillforlitlighet.

Domstolen finner inte anledning att ifragasatta tillforlitligheten 1 den metod som
redovisats av CMS eller att metoden har anvénts for identifiering av de aktuella IP-

adresserna.

Genom den ovan nimnda utredningen far CMS anses ha visat sannolika skél for att
filmerna olovligen har tillgingliggjorts for allminheten fran angivna IP-adresser vid

angivna tidpunkter.

Proportionalitet

Nir det har konstaterats foreligga sannolika skal for ett intrang har som utgangspunkt

en rittighetshavare ett befogat intresse av att fa information for att utreda omfattningen
av intranget och att identifiera de som varit delaktiga 1 detta (se NJA 2015 s. 605 punkt
17 och 25 samt EU-domstolens dom 1 mal C-427/15 NEW WAVE C7Z, EU:C:2017:18,
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punkt 25). Det ankommer dock pa domstolen att 1 varje enskilt fall géra en avvigning

mellan skilen for ett informationsforeldggande och det men som étgérden kan

medfora, bl.a. effekterna for den enskildes integritet.

I detta drende avser ansdkan om informationsforeliggande uppgifter om vilka
abonnenter som doljer sig bakom IP-nummer som sannolikt har anvints vid upphovs-
rattsintrang. Sadana abonnentuppgifter omfattas av tystnadsplikt enligt 6 kap. 20 §
lagen (2003:389) om e¢lektronisk kommunikation. Enligt forfattningskommentaren till
53 d § upphovsrittslagen bor det krivas att det ror sig om intrang av en viss omfattning
for att ett informationsforeliggande ska meddelas avseende sadana uppgifter. Sa anses
i regel vara fallet om intranget avser tillgingliggérande (uppladdning) av en film for
allménheten, exempelvis genom fildelning via internet, eftersom detta typiskt sett

innebar stor skada for rittighetshavaren (se prop. 2008/09:67 s. 264).

Domstolen har ovan konstaterat att det foreligger sannolika skil for att intrang skett 1
de aktuella filmverken. Det kan forutsittas att den begirda informationen skulle
underlitta utredningen av intrangen. CMS far darmed anses ha ett befogat intresse av
den begirda informationen. De aktuella intrangen har begitts genom att filmverken
olovligen har kopierats och tillgingliggjorts for allminheten via fildelning
(uppladdning). Vidare kan syftet med den begirda atgiarden inte antas kunna uppnas
genom nagon mindre ingripande atgird. Mot denna bakgrund far CMS intresse av att
fa tillgang till informationen anses viga tyngre dn motstdende intressen, diribland de
enskilda abonnenternas intresse av att forbli anonyma. CMS yrkande om

informationsforeliggande ska darfor bifallas.

Utformning av foreléiggandet m.m.

CMS har begirt att informationen ska lamnas elektroniskt pa ett visst sétt 1 ett Excel-
dokument. Av forfattningskommentaren till 53 ¢ § upphovsrattslagen framgar att
domstolen far besluta att informationen ska limnas pa visst sétt och att beslutet 1

normalfallet torde innebira att informationen ska éverlamnas 1 skriftlig form (prop.
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2008/09:67 s. 259). Patent- och marknadsdomstolen konstaterar att Telenor ansvarar
for att informationen verkligen nar CMS och att informationen &r riktig och fullstindig
(se a. prop. s. 259 £.). Mot denna bakgrund bedomer domstolen att de sdkerhets- och
integritetsskél som anforts av CMS inte ger anledning att 1 beslutet definiera det sitt pa

vilket Telenor ska lamna informationen, annat 4n att den ska dverlamnas 1 skriftlig

form.

Beslutet om informationsforelaggande bor férenas med vite. Den niva pa vitesbeloppet

som CMS angett framstar som vil avvagd.

Fristen for utlimnande av informationen bor bestimmas till 14 dagar fran det att detta

beslut vunnit laga kraft.

Det interimistiska beslutet om sikerhetsatgiard bor 1 fraga om de IP-adresser som

omfattas av CMS yrkande besta till dess domstolens slutliga beslut vinner laga kraft.

Domstolen erinrar Telenor om skyldigheten att sanda skriftlig underrittelse till den

som utlimnade uppgifter giller (53 f § andra stycket upphovsrittslagen).

BESLUT

1. Patent- och marknadsdomstolen foreldgger Telenor att, vid vite om 200 000 kr, ge
CMS information om namn pa och adress till de som var registrerade som anvindare
av de IP-adresser som anges 1 bilaga 1-3 vid de tidpunkter som anges vid varje IP-
adress 1 bilagan. Informationen ska lamnas skriftligen till CMS senast 14 dagar efter att

detta beslut vunnit laga kraft.

2. Patent- och marknadsdomstolens beslut den 2 maj 2018 om sékerhetsatgird ska 1
fraga om de IP-adresser som omfattas av punkten 1 ovan besta till dess att detta beslut

vinner laga kraft.
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HUR MAN OVERKLAGAR, se bilaga 4 (PMD-13)
Overklagande, stillt till Patent- och marknadsoverdomstolen, ska ha kommit in till

Patent- och marknadsdomstolen senast den 19 december 2018. Provningstillstand

krivs.

Asa Edlund Protokollet uppvisat/
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Hur man overklagar

Beslut i arenden, Patent- och marknadsdomstolen

PMD-13

Vill du att beshutet ska dndras 1 nigon del kan
du 6verklaga. Hir far du veta hur det gar ull.

Overklaga skriftligt inom 3 veckor

Ditt éverklagande ska ha kommit i till dom-
stolen mom 3 veckor fran beslutets datum.
Sista datum f6r Gverklagande finns pa sista
sidan 1 beslutet.

Sa hdr gor du
1. Skrv Patent- och marknadsdomstolens
namn och malmmmmer.

2. Forklara vartdr du tycker att beslutet ska
dndras. Tala om wilken dndrnng du vill ha
och vartdr du tycker att Patent- och
matknadséverdomstolen ska ta upp ditt
Sverklagande (lis mer om prévmngs-
tillstand lingre ner).

Om du tar upp nya omstindigheter ska du

forklara varfor du mnte £ort fram detta

tidigare.
3. Tala om wilka bevis du vill hinwvisa ull.

Forklara vad du will visa med varje bevs.
Skicka med skrifthga bevis som mte redan
finns 1 malet.

Det ir mnte sikert att du kan ligga fram nya
bevis. Vill cu gbra det ska du forklara vartor
du mnte lagt fram bevisen tidigare.

Vill du ha nya t6rhér med nigon som redan
torhorts eller en ny syn (till exempel besdk
pa en plats), ska du beritta det och férklara

varfor.

Tala ocksa om ifall du vill att motparten ska

komma personhgen vid ett sammantride.

4. Limna namn och personmimmer eller
Organisationsumier.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonmimmer.

Om du har ett ombud, limna ocksa ombud-
ets kontaktuppgifter.

5. Skriv under dverklagandet sjilv eller lat ditt
ombud gém det.

6. Skicka eller limna in éverklagandet ull
Patent- och marknadsdomstolen. Du hittar
adressen 1 beslutet.

Vad hander sedan?

Patent och marknadsdomstolen kontrollerar
att éverklagandet kommit in 1 ritt id. Har det
kommuit 1n £6r sent avvisar domstolen &ver-
Klagandet. Det innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
Patent- och marknadsdomstolen dverklagandet
och alla handlingar 1 malet vidare till Patent-

och marknadsdverdomstolen.

Har du tidigare fatt brev genom férenklad
delgiviung kan dven Patent- och marknads-

Sverdomstolen skicka brev pa detta sitt.

Provningstillstand i Patent- och marknads-
overdomstolen

Nir 6verklagandet kommer m till Patent- och
marknadsdverdomstolen tar domstolen {orst

stillning till om malet ska tas upp till prévning,

Sida 1 av 2

ww domstal.se



Anvisningar for dverklagande PMD-13 - Beslut i firende ® Producerat av Domstolsverket, Avd f&r domstalsutveckling » 2018-11

Patent- och marknadséverdomstolen ger
proviingstillstand 1 fyra olika fall.

¢ Domstolen bedémer att det finns anledning
att tvivla pa att Patent- och marknads-
domstolen démt ritt.

e Domstolen anser att det inte gar att bedéma
om Patent- och marknadsdomstolen har
doémt ritt utan att ta upp malet.

¢ Domstolen behdéver ta upp malet for att ge
andra domstolar vagledning 1 ritts-
tillampningen.

e Domstolen bedémer att det finns synnerliga
skil att ta upp malet av nagon annan
anledning.

Om du #ute far préoviingstillstand galler det
overklagade beslutet. Darfor dr det viktigt att 1
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

Ta kontakt med Patent och marknads-
domstolen om du har fragor. Adress och
telefonnummer finns pa foérsta sidan 1 beslutet.

Mer information finns pa www.domstol.se.
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