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Patent- och marknadsdomstolen  2018-07-05 Mal nr
Handliiggning i PMA 8375-18
Stockholm

Handlaggning 1 parternas utevaro

RATTEN
Tingsfiskalen Peter Olivecrona, dven protokollférare

PARTER

Sikande

Crystalis Entertainment UG
Friedrichstrasse 171

10117 Berlin

Tyskland

Ombud: Advokaten Tom Kronhofter och bitradande juristen Ellinor Wilow
Ramberg Advokater KB

Box 3137

103 62 Stockholm

Motpart
Telenor Sverige AB
116 88 Stockholm

Ombud: Bolagsjuristen Oskar Ohrner
Adress hos bolaget

SAKEN
Informationsforelaggande enligt upphovsrittslagen

BAKGRUND

Telenor Sverige AB (Telenor) ar bla. verksamt som internetleverantdr och ger sina

kunder tillgang till internet genom att tilldela dem en specifik IP-adress.

Crystalis Entertainment UG (Crystalis) inkom den 15 juni 2018 med en ansékan om
informationsforelaggande enligt lagen (1960:729) om upphovsritt till litterdra och
konstnarliga verk (upphovsrattslagen) mot Telenor. Crystalis yrkade att domstolen vid

vite skulle forelagga Telenor att ge Crystalis information om namn och adress till ett

Dok.1d 1889187

Postadress Besdksadress Telefon Telefax Expeditionstid
Box 8307 Réadhuset, 08- 561 654 70 08- 561 65005 mandag — fredag
104 20 Stockholm Scheelegatan 7 E-post: 08:00-16:00

stockholms.tingsratt. patentmarknad@dom se
www.stockholmstingsratt se
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antal av Telenors anvandare. Crystalis yrkade vidare att domstolen, for tiden till dess
drendet hade avgjorts, vid vite skulle forbjuda Telenor att forstora den information som

omfattades av yrkandet om informationsféreliggande.

Patent- och marknadsdomstolen bifoll den 25 juni 2018 yrkandet om sikerhetsatgéard

delwvis.

YRKANDEN OCH INSTALLNING

Cryvstalis har yrkat att Patent- och marknadsdomstolen vid vite om 200 000 kr ska
forelagga Telenor att ge Crystalis information om namn pa och adress till de som var
registrerade som anvéndare av de IP-adresser som anges 1 bilaga 1-2 vid de tidpunkter

som anges 1 anslutning till respektive [P-adress.

Telenor har bestritt yrkandet 1 fraiga om dels uppgifter avseende sadan kommunikation
som ar genomford tidigare dn 21 dagar fore dagen for det interimistiska beslutet
eftersom sadana trafikuppgifter har utplanats, dels 1 den del IP-adresserna ar s.k. NAT-
adresser eftersom bolaget inte sparar uppgifter som mdojliggor identifiering av
anvindare av sadana adresser. Telenor har 1 6vrigt Gverlimnat till rétten att prova

yrkandet om informationsforeliggande.

GRUNDER M.M.

Crystalis har till stéd f6r sin ansdkan anfort 1 huvudsak féljande. De 1 drendet aktuella
filmverken har upphovsrittsligt skydd. Starz Entertainment LLC har ensamriitt att
framstilla exemplar av 1 drendet aktuella filmverk samt att géra dem tillgingliga for
allménheten. Bolaget har till Crystalis upplatit ritt att beivra intrang 1 filmverken 1

Sverige.

Filmverken har olovligen kopierats och tillgangliggjorts for allmanheten fran de

svenska [P-adresser som framgar av bilaga 1-2. Genom denna kopiering och detta
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tillgangliggdrande f6r allmanheten begas intrang 1 upphovsritten till filmverken.
Insamlingen av data — dvs. angivna IP-adresser, filens identitet samt datum och
klockslag for tillgingliggtrandet — har utforts av foretaget Tecxipio GmbH med hjélp
av sdrskild programvara. Det foreligger sannolika skél for att anviandarna av de

aktuella IP-adressema har begatt intrang 1 upphovsritten till verken.

Intrangen har skett med hjilp av BitTorrent-teknik, vilket &r ett filoverforingsprotokoll
som effektiviserar nedladdning av stora och populara filer genom att anvénda ett
P2P-nitverk. Anvéndare 1 ett P2P-nitverk anvinder sig av en s.k. klient som &r ett
program som samtidigt utfor nedladdning och uppladdning av delar av filen till/fran
andra anvindare med hjélp av en s.k. tracker. BitTorrent-tekniken innebér att en

klient samtidigt som den laddar ned delar av en fil laddar upp de delar av filen som
redan har mottagits till andra anvindare. Klienten bidrar alltsa till att gora filen

tillganglig for andra 1 natverket genom att sprida delar av filen samtidigt som den

laddas ned.

Filer som delas genom BitTorrent-teknik identifieras genom att tilldelas en unik
beteckning baserad pa filens innehall. Varje anvindares klient far kontakt med andra
klienter 1 ett P2P-nétverk genom en bredbandsuppkoppling till internet. Varje
anviandares uppkoppling till internet kan kopplas till en IP-adress.

Telenor 4r bl.a. verksamt som internetoperator via abonnemangsavtal med
konsumenter. Telenor tillhandahaller 1 kommersiell skala de TP-adresser som anvénts
vid intrangen och ingar dirmed 1 den krets som kan aliaggas skyldighet att lamna ut
sadan information som yrkandet avser. Crystalis behover tillgang till begard
information for att kunna utreda och beivra intrangen. Det finns inte nagon mindre
ingripande atgird som Crystalis kan anvinda for att skydda sina rattigheter. Skilen for
att meddela ett informationsforeliggande uppviger de eventuella oldgenheter eller men

som atgarden skulle kunna innebéra.
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DOMSTOLENS BEDOMNING

Utgangspunkter fér provningen

Av 53 ¢ § forsta stycket jamfort med andra stycket 4 upphovsrittslagen framgar, att
bl.a. den som 1 kommersiell skala har tillhandahallit en elektronisk
kommunikationstjinst, kan laggas att limna information om ursprung och
distributionsnit for varor eller tjanster som intranget géller (informationsforeliggande),
om sdkanden visar sannolika skil for att kommunikationstjansten har anvints vid
intrang i en upphovsritt. Vad sokanden 1 praktiken maste visa ar att det finns sannolika
skil dels for den aktuella ensamrittens existens, dels for att intrang 1 denna ensamrétt
har forekommit. Ett informationsforeliggande kan riktas mot bl.a. en intrangsgorares
internetleverantdr med forpliktelse for denne att vid vite lamna information om namn
pa och adress till den som har registrerats som anviandare av en viss [P-adress (se NJA

2012 s. 975).

En ytterligare forutsittning for att informationsforelaggande ska fa meddelas ar att den
begirda informationen kan antas underlitta utredningen av intranget eller
dvertridelsen (53 ¢ § forsta stycket upphovsrittslagen). Atgirden miste dessutom vara
proportionerlig, dvs. skilen for dtgéarden ska uppviga den oldgenhet eller det men 1
ovrigt som atgirden innebéar for den som drabbas av den eller for nagot annat

motstiende intresse (53 d § forsta stycket upphovsrittslagen).
Sannolika skiil for ensamriittens existens m.m.
Crystalis har till stod for att de aktuella filmerna har upphovsrittsligt skydd, att Starz

Entertainment L.LI.C har upphovsritt till filmverken samt att Crystalis har ritt att beivra

eventuella upphovsrittsintrang bl.a. dberopat DVD-omslag och licensavtal.
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Patent- och marknadsdomstolen finner att det av den aberopade utredningen med

tillricklig sidkerhet framgar att de aktuella filmerna har upphovsrittsligt skydd och att

Starz Entertainment L.IL.C har upphovsritten till respektive filmverk.

Av licensavtalet mellan Starz Entertainment LLC och Crystalis framgar att Crystalis
har ritt att 1 Sverige utnyttja de filmverk som éterfinns 1 en bilaga till avtalet beniamnd
Exhibit A. Av denna bilaga framgar att Crystalis har ratt att utnyttja de filmverk som
anges 1 bilaga 1-2, forutom filmverken Ash vs. Evil Dead. Med undantag for dessa
framgar diarmed att Crystalis tillhor den krets som kan fa bifall till ett yrkande om

informationsforeliggande avseende de filmverk som omfattas av ansdkan.

Sannolika skiil for upphovsriittsintrang

Crystalis har gjort géllande att det foreligger sannolika skél for att upphovsrittsintrang
har begatts genom att de aktuella filmverken olovligen har kopierats och
tillgangliggjorts f6r allminheten via fildelning. Intrangen ska ha skett vid de tidpunkter
och genom de IP-adresser som anges i bilaga 1-2. Crystalis har redogjort f6r hur det
anlitade foretaget Tecxipio GmbH har gitt till viga for att inhamta information om
pastadda intrang. Crystalis har aberopat ett expertutlitande gillande funktionen hos

den mjukvara som anvints.

Domstolen finner inte anledning att ifragasitta tillforlitligheten 1 den metod som
redovisats av Crystalis eller att metoden har anvints for identifiering av de aktuella IP-

adresserna.

Genom den ovan nimnda utredningen far Crystalis anses ha visat sannolika skal for att
filmerna olovligen har tillgdngliggjorts f6r allminheten fran angivna IP-adresser vid

angivna tidpunkter.
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Proportionalitet

Nir det har konstaterats foreligga sannolika skil for ett intrang har som utgangspunkt
en rittighetshavare ett befogat intresse av att fa information for att utreda omfattningen
av intranget och att identifiera de som varit delaktiga i detta (se NJA 2015 s. 605 punkt
17 och 25 samt EU-domstolens dom 1 méal C-427/15 NEW WAVE C7Z, EU:C:2017:18,
punkt 25). Det ankommer dock pa domstolen att 1 varje enskilt fall géra en avviagning
mellan skilen for ett informationsforelaggande och det men som atgérden kan

medfora, bl.a. effekterna for den enskildes integritet.

I detta drende avser ansdkan om informationsforeliggande uppgifter om vilka
abonnenter som doljer sig bakom IP-nummer som sannolikt har anvints vid
upphovsrittsintrang. Sadana abonnentuppgifter omfattas av tystnadsplikt enligt 6 kap.
20 § lagen (2003:389) om elektronisk kommunikation. Enligt forfattnings-
kommentaren till 53 d § upphovsrittslagen bor det krivas att det ror sig om

intrang av en viss omfattning for att ett informationsforeldggande ska meddelas
avseende sadana uppgifter. Sa anses i regel vara fallet om intranget avser
tillgingliggdrande (uppladdning) av en film for allménheten, exempelvis genom
fildelning via internet, eftersom detta typiskt sett innebér stor skada for

rittighetshavaren (se prop. 2008/09:67 s. 264).

Domstolen har ovan konstaterat att det foreligger sannolika skil for att intrang skett 1
de aktuella filmverken. Det kan forutséttas att den begérda informationen skulle
underlitta utredningen av intrangen. Crystalis far darmed anses ha ett befogat intresse
av den begirda informationen. De aktuella intrangen har begatts genom att filmverken
olovligen har kopierats och tillgingliggjorts for allminheten via fildelning
(uppladdning). Vidare kan syftet med den begirda atgirden inte antas kunna uppnas
genom nagon mindre ingripande atgird. Mot denna bakgrund far Crystalis intresse av
att fa tillgang till informationen anses viaga tyngre an motstaende intressen, déribland
de enskilda abonnenternas intresse av att forbli anonyma. Crystalis yrkande om

informationsforeliggande ska darfor bifallas.
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Utformning av foreliiggandet m.m.

Telenor har anfort att bolaget endast sparar sadana trafikuppgifter som Crystalis har
begirt under en period om maximalt 21 dagar 1 syfte att kontrollera behorig
anvindning. Enligt domstolen saknas anledning att ifragasitta denna uppgift.
Informationsforeliggandet ska darfor inte omfatta information som avser
kommunikation genomférd tidigare dn 21 dagar fore den 25 juni 2018, dvs. dagen for
delgivning av domstolens interimistiska beslut. Detta innebir att informations-

forelaggandet endast ska avse de IP-adresser som anges i bilaga 2.

Informationsforeliggande ska inte heller omfatta s.k. NAT-adresser eftersom Telenor

inte gparar uppgifter som mojliggdr identifiering av anvandare av sadana adresser.

Beslutet om informationsforeliggande bor forenas med vite. Den niva pa vitesbeloppet

som Crystalis angett framstar som vil avvigd.

Med beaktande av det antal IP-adresser som ansdkan ror bor tidsfristen for utlimnande

av informationen bestimmas till tva veckor fran dagen da detta beslut vunnit laga

kraft.

Det interimistiska beslutet om séikerhetsatgird bor besta till dess detta beslut vinner

laga kraft.

Domstolen erinrar Telenor om skyldigheten att sanda skriftlig underrittelse till den

som utlimnade uppgifter giller (53 f § andra stycket upphovsrittslagen).
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BESLUT

1. Patent- och marknadsdomstolen foreldgger Telenor att, vid vite om 200 000 kr, ge
Crystalis information om namn pa och adress till de som var registrerade som
anvandare av de [P-adresser som anges 1 bilaga 2 vid de tidpunkter som anges vid

varje IP-adress 1 bilagan.

2. Beslutet i punkt 1 omfattar inte information om NAT-adresser.

3. Informationen enligt punkt 1 ska lamnas skriftligen till Crystalis senast tva veckor

efter att detta beslut vunnit laga kraft.

4. Patent- och marknadsdomstolens beslut den 25 juni 2018 om sdkerhetsatgard ska
besta till dess att detta beslut vinner laga kraft.

HUR MAN OVERKLAGAR, se bilaga 3 (DV 406 B)

Overklagande, stillt till Patent- och marknadsdverdomstolen, ska ha kommit in till

Patent- och marknadsdomstolen senast den 26 juli 2018. Provningstillstand krévs.

Peter Olivecrona
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Bilaga 1.1

Intrangsdatum/tid (UTC)

Torrent-namn

Internet Service Provider
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2018-04-19 23:35:42 Black.Sails.504.720p.BluRay. X264-REWARD[rartv] Telenor AB

2018-04-24 12:18:30 Ash.vs.Evil. Dead. SO3ED3.Apparently. Dead. 1080p. REPACK.AMZN WEBRip.DDP5.1.x264-NTb[rarbg] Telenor AB

2018-04-24 14:45:32 Ash vs EV?| Dead Season 2 Telenor AB | sTOCH HOLMS TINGSRATT
2018-04-25 10:03:45 Ash.vs.Evil. Dead. SO3E03.WEB.H264-DEFLATE[eztv]. mkv Telenor AB i

2018-04-26 20:33:43 Ash.vs.Evil. Dead.SO3E01.720p WEB.H264-DEFLATE[eztv].mkv Telenor AB )

2018-04-26 20:46:16 Ash.vs.Evil. Dead. SO3E01 WEB.H264-DEFLATE[eztv].mkv Telenor AB | .

2018-04-28 16:33:26 Black Sails - Season 1 (HDTV) Telenor AB [ 201..8'06'15
50180430 07.22.97 Ash.vs.Evil Dead. SO3E04.720p WEB.H264 DEFLATE[eztv].mkv Telenor AB WACTR:  PMA 8375-18
2018-04-30 18:22:47 Power Season 4 Complete 720p WEB x264 [i_c] Telenor AB ARTEL: 2
2018-05-02 14:52:27 Spartacus War Of The Damned Season 3 Complete 480P Bzingaz Telenor AB

2018-05-02 22:25:41 Power - Season 2 (HDTVY x264) Telenor AB

2018-05-03 14:43:16 Ash.vs.Evil.Dead. SO3E01.720p WEB.H264-DEFLATE[rarbg] Telenor AB

2018-05-03 22:21:42 Black.Sails.Season.02.502.Complete.720p.BrRip.2CH.x265.HEVC-PSA Telenor AB

2018-05-04 14:57:43 Black.Sails.504E04.720p WEBRip.X264-DEFLATE[ettv] Telenor AB

2018-05-04 20:05:07 Spartacus.War.Of. The.Damned.S01.BDRip.x264-I0N10 Telenor AB

2018-05-04 23:29:32 Ash.vs.Evil. Dead.S01.1080p.BluRay.x264-ROVERS[rartv] Telenor AB

2018-05-04 23:33:24 Black.Sails.Season.02.502.Complete.720p.BrRip.2CH.x265.HEVC-PSA Telenor AB

2018-05-08 20:01:02 Ash.vs.Evil. Dead.S01.1080p.BluRay.x264-ROVERS[rartv] Telenor AB

2018-05-10 23:20:37 Black Sails - Season 1 (HDTV) Telenor AB

2018-05-11 20:38:13 Ash.vs.Evil. Dead. SO3ED8.WEB.H264-DEFLATE[eztv].mkv Telenor AB

2018-05-17 15:36:06 Black.Sails.504E04. XXXI1.1080p.AMZN WEBRip.DD5.1. HEVC x265.mkv Telenor AB

2018-05-17 19:27:54 Power.S04E01.When.l.Get.Out.1080p.NF WEBRIp.DD5.1.x264-NTb[rarbg] Telenor AB

2018-05-28 01:40:09 Power.S04E01.When.l.Get.Out.1080p.NF WEBRIp.DD5.1.x264-NTb[rarbg] Telenor AB




Bilaga 1.2

Intrangsdatum/tid (UTC)

Torrent-namn

Internet Service Provider
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M 2018-06-15
NR:  PMA 8375-18
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2018-06-09 14:23:16 Black.Sails.S01E02. HDTV .x264-KILLERS.mp4 Telenor Sverige AB
2018-06-09 17:17:44 Black.Sails.S01E02.HDTV x264-KILLERS. mp4 Telenor Sverige AB
2018-06-10 15:24:47 Power. S04E01. When | Get Out 1080p NF WEBRIp.DDS.1 x264-NThfrarbg] Telenor Sverige AB
2018-06-10 19:01:48 Power 2014 S01E01 HDTV x264-KILLER S[ettv] Telenor Sverige AB
2018-06-11 02:47:23 Spartacus.Blood.and.Sand.501E06.720p.HDTV.X264-DIMENSION.mkv Telenor Sverige AB
2018-06-1108:14:47 FPower - Season 2 (HDTV x264) Telenor Sverige AB
2018-06-11 16:05:17 Power.2014.501E01.HDTY x264-KILLERS.mp4 Telenor Sverige AB
2018-06-11 17:39:01 Power.2014.S04E05.Dont Thank Me AHDTV x264-CRiIMSON]rarbg] Telenor Sverige AB
2018-06-12 01:52:17 Power (Season 02) BaibaKo asu Telenor Sverige AB
2018-06-1211:11:10 Power (Season 02) BaibaKo aBu Telenor Sverige AB
2018-06-13 00:35:31 Black.Sails.S04E02.SWESUB.720p.HDTV.x264-SWESUBS.COM Telenor Sverige AB
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SVERIGES DOMSTOLAR

ANVISNING FOR OVERKLAGANDE - BESLUT | ARENDE (provningstillstand

kravs)

Den som vill ¢verklaga Patent- och marknads-
domstolens beslut ska gora detta sknftligen.
Skrivelsen ska skickas eller limnas till Pa-
tent- och marknadsdomstolen. Overklagan-
det provas av Patent- och marknadséverdom-
stolen.

Overklagandet ska ha kommit in till Patent-
och marknadsdomstolen inom tre veckor fran
beslutets datum. Sista dagen f6r Gverklagande
finns angiven pa sista sidan 1 beslutet.

For att ett 6verklagande ska kunna tas upp 1
Patent- och marknadséverdomstolen fordras
att provningstillstind meddelas. Patent- och
marknadséverdomstolen lamnar prévningstill-
stand om

1. det finns anledning att betvivla nktig-
heten av det slut som Patent- och
marknadsdomstolen har kommit tll,

2. detinte utan att sadant tillstand med-
delas gar att beddma riktigheten av det
slut som Patent- och marknadsdom-
stolen har kommit tll,

3. det dr av vikt f6r ledning av ritts-
tllimpnimgen att 6verklagandet provas
av hogre ritt, eller

4. det annars finns synnerliga skil att
préva 6verklagandet.

Om provningstillstand mte meddelas star Pa-
tent- och marknadsdomstolens avgdrande fast.
Det dr didrfor viktigt att det klart och tydligt
framgar av éverklagandet till Patent- och
marknadsoverdomstolen varfor klaganden an-
ser att provningstillstand bor meddelas.

Skrivelsen med overklagande ska innehalla
uppgifter om

1. det beslut som ¢verklagas med angiv-
ande av Patent- och marknadsdom-
stolen samt dag och nummer {61 beslu-
tet,

2. parternas namn och hemvist och om
mojligt deras postadresser, yrken, per-
sonnummer och telefonnummer, var-
vid parterna bendmns klagande respek-
tive motpart,

3. den indrng av Patent- och marknads-
domstolens beslut som klaganden vill
fa till stand,

4. grunderna (skilen) f6r 6verklagandet
och 1 vilket avseende skillen f6r beslu-
tet enligt klagandens mening ar ork-
tiga,

5. de omstindigheter som aberopas till
stod for att provamgstillstand ska
meddelas, samt

6. de bevis som aberopas och vad som
ska styrkas med varje bevis.

Har en omstindighet eller ett bevis som abe-
ropas 1 Patent- och marknadséverdomstolen-
inte lagts fram tidigare ska klaganden forklara
anledningen till varfér omstindigheten eller
beviset inte aberopats i Patent- och mark-
nadsdomstolen. Skriftliga bevis som mte lagts
fram tidigare ska ges m samtidigt med Sverkla-
gandet. Vill klaganden att det ska hallas ett for-
nyat f6rhér eller en fornyad syn pa stillet, ska
han eller hon ange det och skilen till detta.
Klaganden ska ocksa ange om han eller hon
vill att motparten ska infinna sig personligen
vid sammantride 1 Patent- och mark-
nadsoverdomtolen.

www.domstol.se



Skrivelsen ska vara undertecknad av klaganden Om ni tidigare informerats om att férenklad
eller hans/hennes ombud. delgivning kan komma att anvindas med er1
malet/irendet, kan sadant delgivningssitt

Ytterligare upplysningar limnas av Patent- och ocksa komma att anvindas med er 1 hdgre 1n-
marknadsdomstolen. Adress och telefonnum- stanser om nagon overklagar avgorandet dit.

mer finns pa forsta sidan av beslutet.

www.domstol.se



