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Copyright Management Services Ltd (CMS) anstkte den 3 januari 2018 om

informationsforeliggande mot Com Hem avseende ett antal av Com Hems anvindare.

CMS yrkade dartill att Patent- och marknadsdomstolen for tiden intill dess att drendet
avgjorts skulle forbjuda Com Hem att forstora de uppgifter som avsags med yrkandet

om informationsforeliggande.

Com Hem bestred det interimistiska yrkandet och anférde bl.a. att bolaget endast
bevarade de aktuella uppgifterna under tre veckor och att ett eventuellt forbud darfor

borde avgrinsas pa sa sétt.

Patent- och marknadsdomstolen bifoll det interimistiska yrkandet den 12 januari 2018

savitt avsag kommunikation som var yngre dn 21 dagar fran beslutet.

YRKANDEN OCH INSTALLNING

CMS har, sasom bolaget slutligen har bestamt sin talan, yrkat att Patent- och
marknadsdomstolen vid vite av 200 000 kr ska foreligga Com Hem att, elektroniskt i
Excel-dokument, ge CMS information om namn och adress till de som var registrerade

som anvindare av [P-adresserna i bilagorna 1 och 2 vid den tidpunkt som anges vid

varje IP-adress. CMS har begirt att Com Hem ska ange den efterfragade informationen

1 de fem kolumnerna langst till hoger 1 de Excel-dokument med IP-adresser som

sokanden har tillhandahallit Com Hem.

Com Hem har bestritt CMS:s yrkanden.
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GRUNDER M.M.

CMS

Strike 3 Holdings L.I.C och Echo Alpha Inc. (gemensamt benimnda
rittighetsinnehavarna) innehar ensamritt att framstilla exemplar av de filmverk som
anges 1 bilagorna 1 och 2 samt ensamritten gora dem tillgingliga for allmanheten.
CMS har genom licensavtal rétt att beivra intrang 1 upphovsritten till verken 1 form av

fildelning 1 Sverige.

Verken har olovligen kopierats och tillgdngliggjorts for allmanheten fran de svenska
IP-adresser som framgar av bilagorna 1 och 2. Insamlingen av data — dvs. angivna IP-
adresser, filens identitet samt datum och klockslag for tillgingliggdrandet — har skett

med hjilp av systemet MaverickMonitor.

Ovan nimnda kopiering och tillgingliggérande for allménheten gor intrang i
upphovsritten till verken. Det foreligger darmed sannolika skil for att anvindarna av

de aktuella IP-adresserna har begitt intrang 1 upphovsritten till verken.

Intrangen har skett med hjalp av BitTorrent-teknik, vilket ar ett filoverforingsteknik
som effektiviserar nedladdning av stora och populira filer genom att anvinda ett s.k.
P2P-nitverk. Anvéndare 1 ett P2P-néitverk anvinder sig av en s.k. “klient” som é&r ett
program som samtidigt utfor nedladdning och uppladdning av delar av filen till och
fran andra anvandare med hjalp av en s.k. "tracker”. BitTorrent-tekniken innebir att en
anvindares klient samtidigt som den laddar ned delar av en fil dven laddar upp de delar
av filen som redan har mottagits till andra anvindare. Klienten bidrar alltsa till att géra
filen tillgdnglig for andra 1 niatverket genom att sprida delar av filen samtidigt som den

laddas ned.

Filer som delas genom BitTorrent-teknik identifieras genom att tilldelas en unik

beteckning baserad pa filens innehall. Varje anviindares klient far kontakt med andra
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klienter 1 ett P2P-nétverk genom en bredbandsuppkoppling till internet. Varje

anvindares uppkoppling till internet kan kopplas till en IP-adress.

Com Hem ar bl.a. verksamt som internetoperator via abonnemangsavtal med
konsumenter. Com Hem tillhandahaller i kommersiell skala de IP-adresser som
anvants vid intrangen och ingar ddrmed 1 den krets som kan aliaggas skyldighet att
lamna ut sadan information som yrkandet avser. CMS behover tillgang till begérd
information for att kunna utreda och beivra intrangen. Det finns inte nagon mindre
ingripande atgird som CMS kan anvanda for att skydda sina rattigheter. Intrangen har
skett genom bade ned- och uppladdning vilket innebér att det 1 forarbetena foreskrivna
kravet pa “viss omfattning” ar uppfyllt. Vad Com Hem 1 6vrigt anfort 1 fragan saknar

betydelse for proportionalitetsbedémningen.

Skilen for att meddela ett informationsforeliggande uppviger diarfor de eventuella

olagenheter eller men som atgiarden skulle kunna innebira.

Skilig tid for Com Hem att utlimna informationen bor bestimmas med beaktande av
Svea hovritts beslut i mal nr OA 8304-16. I det mélet ansigs en manad utgdra skiilig
tid for att utge ca 2 150 IP-adresser och fyra manader en skilig tid for att lamna

mformation avseende 8 600 IP-adresser.

Av sikerhets- och integritetsskil ska Com Hem forelaggas att limna informationen
elektroniskt 1 ett Excel-dokument. CMS har skickat kopior av bilaga 1 och 2 1 Excel-
format direkt till Com Hem. Com Hem ska foreliggas att ange den efterfragade
informationen pa de sista fem kolumnerna till héger i Excel-arken, eftersom det annars
foreligger risk for att kansliga uppgifter kommer 1 en felaktig parts hiander. Information
som limnas pa papperskopior innebér stora sikerhetsrisker, sirskilt om kolumnerna &r
pa flera sidor eller textstorleken ir liten, samt da det 1 6vrigt finns risk for att IP-

adresserna inte kan kopplas till ritt person.
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Com Hem

De 1 malet aktuella filmerna forefaller endast innehélla sexuella scener utan
konstnérliga eller litterdra inslag vilket knappast kan anses utgdra resultatet av
upphovsmannens egen intellektuella skapelse. CMS kan inte anses ha visat sannolika

skil for att egentlig upphovsritt 1 filmerna existerar.

Ett utlamnande av [P-uppgifterna i enlighet med CMS:s ansdkan skulle inte vara
forenligt med det krav pa proportionalitet som stadgas 1 53 d § upphovsrittslagen.
Proportionalitetsavvigningen bor ske med extra noggrannhet vad avser pastatt intrang 1
grovt pornografiskt material da det finns en skandaliseringsfaktor som innebér att
varningsbrev/kravbrev narmast far karaktiaren av utpressning. Om ett informations-
forelaggande avser fel abonnent riskerar denna abonnent att fa kravbrev eller en
stimningsanstkan avseende upphovsrittsintrang 1 grovt pornografiskt material. Detta

innebar dven en tydlig goodwillrisk f6r Com Hem.

Vad Com Hem har anf6rt om proportionalitet ska dven beaktas vid bedémningen av

om CMS ska anses ha visat att det foreligger sannolika skél for intrang.

Efter genomgang av handlingarna fattar Patent- och marknadsdomstolen féljande

BESLUT

1. Patent- och marknadsdomstolen foreldgger Com Hem AB att, vid vite av
200 000 kr, ge Copyright Management Services Ltd information om namn och
adress till de som var registrerade anvindare av IP-adresserna i bilagorna 1 och
2 vid de tidpunkter som anges vid respektive IP-adress i bilagorna.
Forelaggandet omfattar dock inte de [P-adresser 1 bilaga 1 och 2 som avser
kommunikation genomférd tidigare dn den 22 december 2017. Informationen
ska lamnas till Copyright Management Services 1td skriftligen senast 21 dagar
efter att detta beslut vunnit laga kraft.
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2. Patent- och marknadsdomstolens beslut om sékerhetsatgird av den 12 januari

2018 ska besta till dess beslutet 1 punkt 1 har vunnit laga kraft.

Skiilen for besluten

Uteangspunkter for provningen

Enligt 53 ¢ § upphovsrittslagen (1960:729) far domstolen, om det visats sannolika skal
for att ett upphovsrittsintrang har begatts, aligga bl.a. den som 1 kommersiell skala har
tillhandahallit en tjanst som har anvants vid intranget att ge upphovsrattsinnehavaren
eller en licenstagare information om ursprung och distributionsnit for de varor eller
tjanster som intranget giller. Ett sddant beslut kan bl.a. innebéra att en internet-
leverantdr alaggs att ge sékanden information om vilken abonnent som hade en viss
IP-adress nér den anvandes for att olovligen tillgéangliggora eller kopiera upphovs-

rittsligt skyddat material via internet (se prop. 2008/09:67 s. 263).

En internetleverantdr far inte obehorigen fora vidare eller utnyttja bl.a. uppgift om
abonnemang som leverantoren har fatt del av eller tillgang till (6 kap. 20 § lagen
[2003:389] om elektronisk kommunikation). Eftersom tystnadsplikten ar utformad som
ett forbud mot obehoriga utlimnanden 4r den underordnad andra bestimmelser som
innebir att informationen far limnas ut. Utlimnandet ar 1 ett sadant fall inte obehorigt

(se NJA 2012 5. 975).

En forutsittning for att informationsforeliggande ska fa meddelas &r att den begirda
informationen kan antas underlitta utredningen av intranget eller &vertradelsen (53 ¢ §
forsta stycket upphovsrittslagen). Atgarden méste dessutom framsta som

proportionerlig (53 d § forsta stycket upphovsrattslagen).
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CMS:s rétt till verken och behdrighet att fora talan om informationsforeldggande

CMS har aberopat utdrag fran United States Copyright Office och DVD-omslag till
stod for att Strike 3 Holdings LLC och Echo Alpha Inc. innchar ensamriitt att
framstilla exemplar av verken och att géra dem tillgingliga for allménheten. CMS har
dven aberopat licensavtal mellan respektive rittighetsinnehavare och CMS till

styrkande av att CMS har ritt att beivra nu aktuella intrang i upphovsritten till verken.

Enligt Patent- och marknadsdomstolen ger den aberopade utredningen tillrackligt stod
for att anse filmerna som verk 1 upphovsrittslig mening samt att Strike 3 Holdings
LLC och Echo Alpha Inc. innehar upphovsritten till respektive verk. Det framgar
vidare att CMS, i1 egenskap av licenstagare, tillhor den krets till vilken de ekonomiska
rittigheterna for verken har évergatt och som diarmed kan fa bifall till ett yrkande om

informationsforeliggande.

Sannolika skdl for intrang

CMS har gjort gillande att det foreligger sannolika skil for att intrang begatts genom
att verken olovligen har kopierats och tillgangliggjorts for allmanheten via fildelning.
Intrangen ska ha skett vid de tidpunkter som anges 1 bilagorna 1 och 2 genom de dar

angivna [P-adressema.

CMS har vidare uppgett bl.a. att identifiering och loggning av de aktuella IP-
adresserna och dvriga uppgifter 1 bilagorna har genomforts av foretaget Maverickeye
UG, med hjilp av mjukvarusystemet MaverickMonitor. En rapport av [T-experten Dr.
Simone Richter som beskriver och utvirderar MaverickMonitorsystemet har aberopats.
I rapporten anges bl.a. att systemet pa ett tillforlitligt sétt identifierar och registrerar IP-
adresser som anvénts 1 samband med ned- och uppladdning av data vid vissa
tidpunkter. Det anfors vidare att systemet endast registrerar IP-adresser fran vilka en
faktisk dverforing (dvs. uppladdning) av digitalt material skett. I rapporten anges ocksa
att systemet pa ett tillforlitligt sitt identifierar ett verk genom filens s.k. hash-virde.
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Domstolen finner inte anledning att ifragasitta tillforlitligheten 1 den metod som
redovisats av CMS cller att den metoden har anviants for identifiering av de aktuella
verken och IP-adresserna. Genom denna utredning far CMS anses ha visat sannolika
skil for att verken olovligen har tillgingliggjorts for allménheten fran angivna IP-
adresser vid angivna tidpunkter samt att verken olovligen har kopierats av respektive

anvandare innan de har tillgingliggjorts.

Proportionalitet

Av motiven till 53 ¢ § upphovsrittslagen framgar att det bor rora sig om intrang av en
viss omfattning for att informationsforelaggande ska meddelas avseende uppgifter om
den abonnent som doljer sig bakom ett [IP-nummer som anvénts vid intrang. Sa ar 1
regel fallet om intranget avser tillgingliggérande (uppladdning) av en film for
allmanheten, exempelvis genom fildelning via internet, eftersom detta typiskt sett

innebar stor skada for rittighetshavaren (se prop. 2008/09:67 s. 161 1.).

Domstolen har ovan konstaterat att det foreligger sannolika skil for att intrang skett 1
verken genom att de olovligen har kopierats och tillgdngliggjorts for allmanheten via
fildelning (uppladdning). Med hinsyn till de redovisade motivuttalandena far kravet pa
proportionalitet dirmed anses uppfyvlit. Det kan antas att den begarda informationen
skulle underlitta utredningen av nimnda intrang. CMS far 1 en sadan situation anses ha
ett starkt och berattigat intresse av den begirda informationen. Syftet med den begéarda
atgirden kan savitt framkommit inte uppnas genom nagon mindre ingripande atgérd.
Mot denna bakgrund far CMS:s intresse av att fa tillgang till informationen anses viga
tyngre dn eventuella motstaende intressen, diribland de enskildas intresse av att forbli

anonyma och Com Hems intresse av att undvika eventuell goodwillrisk.
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Form och tidsfrist for utldmnande av informationen

Sokanden har begart att informationen ska lamnas till sékanden elektroniskt genom att
informationen anges i de fem kolumnerna langst till hoger 1 de till motparten
tillhandahallna Excel-dokumenten. Av forarbetena framgar att domstolen far besluta
att informationen ska ldmnas pa visst sétt och att beslutet 1 normalfallet torde innebéra
att informationen ska dverlamnas 1 skriftlig form (prop. 2008/09:67 s. 259). Patent-
och marknadsdomstolen konstaterar att Com Hem ansvarar for att informationen
verkligen nar CMS och att informationen 4r riktig och fullstandig (se a. prop. s. 259 f.).
Mot denna bakgrund bedémer domstolen att de sikerhets- och integritetsskil som
anforts av CMS inte ger anledning att 1 beslutet specificera det satt pa vilket Com Hem

ska lamna informationen, annat an att den ska éverlamnas 1 skriftlig form.

Ansokan avser ett begriansat antal uppgifter. Patent- och marknadsdomstolen finner att
tidsfristen for utlimnande av informationen bér bestimmas till 21 dagar fran dagen da

detta beslut vunnit laga kraft.

Det finns inte skél att franga tidigare uppgift fran Com Hem om att bolaget inte har
bevarat efterfragad information langre tillbaka an tre veckor. Forelaggandet ska dartor
inte omfatta information som avser kommunikationer genomforda tidigare &n tre

veckor fran domstolens interimistiska beslut.

Vite m.m.

Informationsforeliggandet bor forenas med ett vite. Begiirt vite framstar som skiligt.

Vitet ska diarfor bestimmas till yrkat belopp.

Domstolen erinrar Com Hem om skyldigheten att sanda skriftlig underrittelse till den

som de efterfragade uppgifterna giller (53 f § andra stycket upphovsrittslagen).
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I drendet forekommer uppgifter som omfattas av sekretessreglering. Eftersom dessa
uppgifter inte rojts 1 domstolens beslut giller sekretessen utan nagot sirskilt
forordnande dirom (43 kap. 8 § forsta stycket offentlighets- och sekretesslagen
[2009:4001]).

HUR MAN OVERKLAGAR, se bilaga 3 (DV 406 B PMD)
Ett overklagande, stillt till Patent- och marknadsdverdomstolen, ska ha inkommit till

Patent- och marknadsdomstolen senast den 19 mars 2018. Provningstillstand krévs.

Som ovan,

David Nykwvist Protokollet uppvisat/
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SVERIGES DOMSTOLAR

ANVISNING FOR OVERKLAGANDE - BESLUT | ARENDE (provningstillstand

kravs)

Den som vill ¢verklaga Patent- och marknads-
domstolens beslut ska gora detta sknftligen.
Skrivelsen ska skickas eller limnas till Pa-
tent- och marknadsdomstolen. Overklagan-
det provas av Patent- och marknadséverdom-
stolen.

Overklagandet ska ha kommit in till Patent-
och marknadsdomstolen inom tre veckor fran
beslutets datum. Sista dagen f6r Gverklagande
finns angiven pa sista sidan 1 beslutet.

For att ett 6verklagande ska kunna tas upp 1
Patent- och marknadséverdomstolen fordras
att provningstillstind meddelas. Patent- och
marknadséverdomstolen lamnar prévningstill-
stand om

1. det finns anledning att betvivla nktig-
heten av det slut som Patent- och
marknadsdomstolen har kommit tll,

2. detinte utan att sadant tillstand med-
delas gar att beddma riktigheten av det
slut som Patent- och marknadsdom-
stolen har kommit tll,

3. det dr av vikt f6r ledning av ritts-
tllimpnimgen att 6verklagandet provas
av hogre ritt, eller

4. det annars finns synnerliga skil att
préva 6verklagandet.

Om provningstillstand mte meddelas star Pa-
tent- och marknadsdomstolens avgdrande fast.
Det dr didrfor viktigt att det klart och tydligt
framgar av éverklagandet till Patent- och
marknadsoverdomstolen varfor klaganden an-
ser att provningstillstand bor meddelas.

Skrivelsen med overklagande ska innehalla
uppgifter om

1. det beslut som ¢verklagas med angiv-
ande av Patent- och marknadsdom-
stolen samt dag och nummer {61 beslu-
tet,

2. parternas namn och hemvist och om
mojligt deras postadresser, yrken, per-
sonnummer och telefonnummer, var-
vid parterna bendmns klagande respek-
tive motpart,

3. den indrng av Patent- och marknads-
domstolens beslut som klaganden vill
fa till stand,

4. grunderna (skilen) f6r 6verklagandet
och 1 vilket avseende skillen f6r beslu-
tet enligt klagandens mening ar ork-
tiga,

5. de omstindigheter som aberopas till
stod for att provamgstillstand ska
meddelas, samt

6. de bevis som aberopas och vad som
ska styrkas med varje bevis.

Har en omstindighet eller ett bevis som abe-
ropas 1 Patent- och marknadséverdomstolen-
inte lagts fram tidigare ska klaganden forklara
anledningen till varfér omstindigheten eller
beviset inte aberopats i Patent- och mark-
nadsdomstolen. Skriftliga bevis som mte lagts
fram tidigare ska ges m samtidigt med Sverkla-
gandet. Vill klaganden att det ska hallas ett for-
nyat f6rhér eller en fornyad syn pa stillet, ska
han eller hon ange det och skilen till detta.
Klaganden ska ocksa ange om han eller hon
vill att motparten ska infinna sig personligen
vid sammantride 1 Patent- och mark-
nadsoverdomtolen.

www.domstol.se



Skrivelsen ska vara undertecknad av klaganden Om ni tidigare informerats om att férenklad
eller hans/hennes ombud. delgivning kan komma att anvindas med er1
malet/irendet, kan sadant delgivningssitt

Ytterligare upplysningar limnas av Patent- och ocksa komma att anvindas med er 1 hdgre 1n-
marknadsdomstolen. Adress och telefonnum- stanser om nagon overklagar avgorandet dit.

mer finns pa forsta sidan av beslutet.

www.domstol.se



