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sina kunder tillgang till internet genom att tilldela dem en specifik IP-adress.
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CMS yrkade dirtill att Patent- och marknadsdomstolen for tiden intill dess att
drendet avgjorts skulle forbjuda Telenor att forstora de uppgifter som avsags med

yrkandet om informationsforeldggande.

Sedan Telenor upplyst om att bolaget inte sparar nigra uppgifter som mojliggor
identifiering av anvindare av s.k. NAT-adresser franf6ll CMS yrkandet om
informationsforeldggande sivitt avser uppgifter om namn och adress till de anvandare

av [P-adresser som ar NAT-adresser.

Patent- och marknadsdomstolen bif6ll det interimistiska yrkandet den 15 januari 2018

sdvitt avsdg kommunikation som var yngre dn 21 dagar fran beslutet.

CMS har, utdver information hanforlig till NAT-adresser, dven frénfallit yrkandet om
informationsforeldggande sivitt avser kommunikationer genomforda tidigare dn 21

dagar fran dagen for det interimistiska beslutet, dvs. tidigare &n den 25 december 2017.

YRKANDEN OCH INSTALLNING

CMS har, sdsom bolaget slutligen har bestdmt sin talan, yrkat att Patent- och
marknadsdomstolen vid vite av 200 000 kr ska foreldgga Telenor att, elektroniskt i
Excel-dokument pé visst nirmare angivet sitt, ge¢ CMS information om namn och
adress till de som var registrerade som anvéndare av [P-adresserna i bilagorna 1-4 vid
den tidpunkt som anges vid varje IP-adress. Yrkandet omfattar dock inte information
om eventuella NAT-adresser eller IP-adresser som avser kommunikation genomford
tidigare dn 21 dagar frdn dagen for det interimistiska beslutet, dvs. tidigare &n den

25 december 2017. CMS har begirt att Telenor ska ange den efterfragade
informationen i de fem kolumnerna léngst till hdger i de Excel-dokument med IP-

adresser som sOkanden har tillhandahallit Telenor.
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Telenor har bestritt att bolaget méste utge adresserna elektroniskt i ett Excel-
dokument, liksom att den efterfrdgade informationen ska anges i de sista fem
kolumnerna i visst av CMS tillhandahéllet Excel-ark. I 6vrigt har Telenor 6verlimnat

till domstolen att bedoma om det finns grund for att bifalla CMS:s yrkanden.

GRUNDER M.M.

CMS

Strike 3 Holdings LLC och Echo Alpha Inc. (gemensamt benimnda réttighets-
innehavarna) innehar ensamritt att framstélla exemplar av ett antal filmverk med titlar
som anges i bilagorna 1-4 och gora dem tillgingliga for allménheten. CMS har genom
licensavtal rtt att beivra intrdng i upphovsritten till verken i form av fildelning i

Sverige.

Verken har olovligen kopierats och tillgingliggjorts for allménheten fran de svenska
[P-adresser som framgér av bilagorna 1-4. Insamlingen av data — dvs. angivna
[P-adresser, filens identitet samt datum och klockslag for tillgdngliggérandet — har

skett med hjdlp av systemet MaverickMonitor.

Ovan namnda kopiering och tillgingliggorande for allménheten gor intrang i
upphovsritten till verken. Det foreligger dirmed sannolika skil for att anvdndarna av

de aktuella [P-adresserna har begéatt intrdng i upphovsrétten till verken.

Intrangen har skett med hjélp av BitTorrent-teknik, vilket &r ett filoverforingsprotokoll
som effektiviserar nedladdning av stora och populéra filer genom att anvénda ett s.k.
P2P-nitverk. Anvindare i ett P2P-nétverk anvander sig av en s.k. “klient” som &r ett
program som samtidigt utfor nedladdning och uppladdning av delar av filen till och
frdn andra anvindare med hjilp av en s.k. "tracker”. BitTorrent-tekniken innebér att en
anvindares klient samtidigt som den laddar ned delar av en fil dven laddar upp de delar

av filen som redan har mottagits till andra anvéndare. Klienten bidrar allts4 till att gora
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filen tillgidnglig for andra i ndtverket genom att sprida delar av filen samtidigt som den

laddas ned.

Filer som delas genom BitTorrent-teknik identifieras genom att tilldelas en unik
beteckning baserad pé filens innehall. Varje anvidndares klient far kontakt med andra
klienter i ett P2P-nétverk genom en bredbandsuppkoppling till internet. Varje
anvindares uppkoppling till internet kan kopplas till en [P-adress.

Telenor &r bland annat verksamt som internetoperator via abonnemangsavtal med
konsumenter. Telenor tillhandahéller i kommersiell skala de IP-adresser som anvénts
vid intrdngen och ingar ddrmed i den krets som kan aldggas skyldighet att 1dmna ut
sddan information som yrkandet avser. CMS behdver tillgang till begérd information
for att kunna utreda och beivra intrdngen. Det finns inte ndgon mindre ingripande

atgird som CMS kan anvinda for att skydda sina rittigheter.

Skilen for att meddela ett informationsforeldggande uppvager déarfor de eventuella

oldgenheter eller men som atgirden skulle kunna innebéra.

Skilig tid for Telenor att utlimna informationen bor bestimmas med beaktande av
Svea hovritts beslut i mal nr OA 8304-16. I det mélet ansdgs en ménad utgora en
skdlig tid for att utge ca 2 150 IP-adresser och fyra ménader en skilig tid for att 1imna

information avseende 8 600 IP-adresser.

Av sdkerhets- och integritetsskil ska Telenor foreldggas att lamna informationen
elektroniskt i ett Excel-dokument. CMS har skickat kopior av bilagorna 14 i Excel-
format direkt till Telenor. Telenor ska foreldggas att ange den efterfrdgade
informationen pé de sista fem kolumnerna till hoger i Excel-dokumenten, eftersom det
annars foreligger risk for att kdnsliga uppgifter kommer i en felaktig parts hander.
Information som ldmnas pa papperskopior innebér stora sékerhetsrisker, sirskilt om
kolumnerna &r pa flera sidor eller textstorleken &r liten, samt di det i Gvrigt finns risk

for att IP-adresserna inte kan kopplas till rétt person.
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Telenor

Telenor har 1 egenskap av internetoperator tystnadsplikt, vilket innebér att bolaget inte
obehorigen far 1dmna vidare eller utnyttja uppgifter om bl.a. abonnemang. Telenor har
ingen uppfattning om och i vilken utstrickning intrdng i upphovsritten till de aktuella
verken har skett. Telenors roll som internetoperatdr dr att ge sina abonnenter tillgang
till internet. Det &r inte bolagets uppgift att dvervaka kundernas trafik eller att ta

stdllning till den information som utbyts i nitet.

I 6vrigt 6verldmnar Telenor till domstolen att bedoma om CMS visat sannolika skél

for att upphovsrittsintrang skett samt om proportionalitetskravet dr uppfyllt.

Telenor ifradgasitter CMS:s begédran om att fa uppgifterna utlimnade elektroniskt i ett
Excel-dokument genom att komplettera vissa av CMS specificerade kolumner i
oversidnda Excel-dokument. Det finns inget st6d i vare sig lagstiftning eller férarbeten
for en sddan begiran. For det fall Patent- och marknadsdomstolen beslutar att Telenor
ska utge sddana uppgifter som alltjimt finns kvar hos Telenor méste det std bolaget
fritt att sjalvt avgora vilket sétt och format for 6verforing av uppgifterna som enligt
bolagets bedomning uppfyller tillimpliga sdkerhetskrav. Ett efterkommande av CMS:s
krav riskerar ocksa att 6ka arbetsbelastningen hos Telenors personal, eftersom arbetet

sker manuellt.

Efter genomgang av handlingarna fattar Patent- och marknadsdomstolen f6ljande

BESLUT

1. Patent- och marknadsdomstolen foreldgger Telenor Sverige Aktiebolag att, vid
vite av 200 000 kr, ge Copyright Management Services Ltd information om namn
och adress till de som var registrerade anvindare av IP-adresserna i bilagorna 14

vid de tidpunkter som anges vid respektive IP-adress i bilagorna. Foreldggandet
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omfattar dock inte de [P-adresser i1 bilagorna 1-4 som &r NAT-adresser eller IP-
adresser som avser kommunikation genomford tidigare &n den 25 december 2017.
Informationen ska ldmnas till Copyright Management Services Ltd skriftligen
senast 21 dagar efter att detta beslut vunnit laga kraft.

2. Patent- och marknadsdomstolens beslut om sdkerhetsatgérd av den 15 januari

2018 ska besta till dess beslutet i punkt 1 har vunnit laga kraft.

Skiil for besluten

Utgangspunkter for prévningen

Enligt 53 ¢ § upphovsrittslagen (1960:729) far domstolen, om det visats sannolika skl
for att ett upphovsrittsintrang har begétts, &ldgga bl.a. den som i kommersiell skala har
tillhandahéllit en tjinst som har anvénts vid intrdnget att ge upphovsrittsinnehavaren
eller en licenstagare information om ursprung och distributionsnét for de varor eller
tjdnster som intranget giller. Ett sddant beslut kan bl.a. innebéra att en internet-
leverantor aldggs att ge sokanden information om vilken abonnent som hade en viss
[P-adress nir den anvéndes for att olovligen tillgdngliggora eller kopiera upphovs-

rattsligt skyddat material via internet (se prop. 2008/09:67 s. 263).

En internetleverantor far inte obehorigen fora vidare eller utnyttja bl.a. uppgift om
abonnemang som leverantoren har fatt del av eller tillgang till (6 kap. 20 § lagen
[2003:389] om elektronisk kommunikation). Eftersom tystnadsplikten dr utformad som
ett forbud mot obehdriga utlimnanden &r den underordnad andra bestdmmelser som
innebdr att informationen fir limnas ut. Utldmnandet &r i ett sidant fall inte obehorigt

(se NJA 2012 s. 975).

En forutséttning for att informationsforeldggande ska f& meddelas 4r att den begérda

informationen kan antas underlétta utredningen av intranget eller 6vertridelsen
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(53 ¢ § forsta stycket upphovsrittslagen). Atgirden maste dessutom framsti som

proportionerlig (53 d § forsta stycket upphovsrittslagen).

CMS:s rditt till verken och behdrighet att fora talan om informationsforeldggande

CMS har &beropat utdrag frén United States Copyright Office och DVD-omslag till
stod for att Strike 3 Holdings LLC och Echo Alpha Inc. innehar ensamritt att
framstilla exemplar av verken och att géra dem tillgdngliga for allménheten. CMS har
dven aberopat licensavtal mellan respektive rittighetsinnehavare och CMS till

styrkande av att CMS har ritt att beivra nu aktuella intréng 1 upphovsritten till verken.

Enligt Patent- och marknadsdomstolen ger den presenterade utredningen tillrickligt
stod for att anse filmerna som verk i upphovsrittslig mening samt att Strike 3 Holdings
LLC och Echo Alpha Inc. innehar upphovsritten till respektive verk. Det framgéar
vidare att CMS, i egenskap av licenstagare, tillhor den krets till vilken de ekonomiska
rattigheterna for verken har d6vergétt och som dirmed kan framstilla ett yrkande om

informationsforeldggande.

Sannolika skl for intrang

CMS har gjort géllande att det foreligger sannolika skél for att intrdng begatts genom
att verken olovligen har kopierats och tillgingliggjorts for allménheten via fildelning.
Intrangen ska ha skett vid de tidpunkter som anges i bilagorna 1-4 genom de dir

angivna IP-adresserna.

CMS har vidare uppgett bl.a. att identifiering och loggning av de aktuella
[P-adresserna och dvriga uppgifter i bilagorna har genomforts av foretaget
Maverickeye UG, med hjilp av mjukvarusystemet MaverickMonitor. En rapport av
IT-experten Dr. Simone Richter som beskriver och utvirderar MaverickMonitor-
systemet har dberopats. I rapporten uppges bl.a. att systemet pa ett tillforlitligt sétt

identifierar och registrerar [P-adresser som anvénts i samband med ned- och
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uppladdning av data vid vissa tidpunkter. Det anfors vidare att systemet endast
registrerar [P-adresser fran vilka en faktisk 6verforing (dvs. uppladdning) av digitalt
material skett till systemet. [P-adresser som inte delar data registreras dirmed inte av
systemet. [ rapporten anges ocksa att systemet pé ett tillforlitligt sétt identifierar ett

verk genom filens s.k. hash-virde.

Domstolen finner inte anledning att ifrdgasatta tillforlitligheten i den metod som
redovisats av CMS eller att den metoden har anvints for identifiering av de aktuella
verken och [P-adresserna. Genom denna utredning far CMS anses ha visat sannolika
skdl for att verken olovligen har tillgdngliggjorts for allmédnheten fran angivna
[P-adresser vid angivna tidpunkter samt att verken olovligen har kopierats av

respektive anvindare innan de har tillgdngliggjorts.

Proportionalitet

Av motiven till 53 ¢ § upphovsrittslagen framgar att det bor rora sig om intrdng av en
viss omfattning for att informationsféreldggande ska meddelas avseende uppgifter om
den abonnent som doljer sig bakom ett IP-nummer som anvénts vid intrdng. S& ar i
regel fallet om intrdnget avser tillgidngliggérande (uppladdning) av en film for
allménheten, exempelvis genom fildelning via internet, eftersom detta typiskt sett

innebdr stor skada for rittighetshavaren (se prop. 2008/09:67 s. 161 f.).

Domstolen har ovan konstaterat att det foreligger sannolika skil for att intrang skett i
verken genom att de olovligen har kopierats och tillgidngliggjorts for allménheten via
fildelning (uppladdning). Med hénsyn till de redovisade motivuttalandena far kravet pa
proportionalitet dirmed anses uppfyllt. Det kan antas att den begérda informationen
skulle underlitta utredningen av nimnda intrdng. CMS fér i1 en s&dan situation anses ha
ett starkt och berédttigat intresse av den begérda informationen. Syftet med den begérda
atgirden kan savitt framkommit inte uppnds genom ndgon mindre ingripande atgérd.

Mot denna bakgrund far CMS:s intresse av att fa tillgdng till informationen anses viga
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tyngre dn eventuella motstdende intressen, ddribland de enskildas intresse av att forbli

anonyma.

Form och tidsfrist for utldmnande av informationen

Sokanden har begirt att den efterfragade informationen ska ldmnas till sékanden
elektroniskt genom att informationen anges péd de fem kolumnerna langst till hoger i de
till motparten tillhandahéllna Excel-dokumenten. Av forarbetena framgér att
domstolen far besluta att informationen ska 1&dmnas pé visst sétt och att beslutet i
normalfallet torde innebéra att informationen ska dverlamnas 1 skriftlig form (prop.
2008/09:67 s. 259). Patent- och marknadsdomstolen konstaterar att Telenor ansvarar
for att informationen verkligen ndr CMS och att informationen &r riktig och fullstindig
(se a. prop. s. 259 f.). Mot denna bakgrund bedémer domstolen att de sikerhets- och
integritetsskdl som anforts av CMS inte ger anledning att i beslutet definiera det sétt pa
vilket Telenor ska l&mna informationen, annat &n att den ska Overldmnas i skriftlig

form.

Ansodkan avser ett begrinsat antal uppgifter. Patent- och marknadsdomstolen finner att
tidsfristen for utlimnande av informationen bor bestimmas till 21 dagar fran dagen da

detta beslut vunnit laga kraft.

Vite m.m.

Informationsforeldggandet bor forenas med ett vite. Begért vite framstér som skaligt.

Vitet ska dérfor bestimmas till yrkat belopp.

Domstolen erinrar Telenor om skyldigheten att sdnda skriftlig underrittelse till den

som utldmnade uppgifter giller (53 f § andra stycket upphovsrittslagen).

I drendet forekommer uppgifter som omfattas av sekretessreglering. Eftersom dessa

uppgifter inte rojts i domstolens beslut géller sekretessen utan nagot sarskilt
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forordnande dirom (43 kap. 8 § forsta stycket offentlighets- och sekretesslagen
[2009:400]).

HUR MAN OVERKLAGAR, se bilaga 5 (DV 406 B PMD)
Ett Overklagande, stillt till Patent- och marknadséverdomstolen, ska ha inkommit till

Patent- och marknadsdomstolen senast den 1 mars 2018. Provningstillstdnd krévs.

Som ovan,

David Nykvist Protokollet uppvisat/

10
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DV 406 B PMD » 2016-08 * Producerat av Domstolsverket

SVERIGES DOMSTOLAR

ANVISNING FOR OVERKLAGANDE - BESLUT | ARENDE (provningstillstand

kravs)

Den som vill 6verklaga Patent- och marknads-
domstolens beslut ska gora detta skriftligen.
Skrivelsen ska skickas eller limnas till Pa-
tent- och marknadsdomstolen. Overklagan-
det provas av Patent- och marknadséverdom-
stolen.

Overklagandet ska ha kommit in till Patent-
och marknadsdomstolen inom tre veckor frin
beslutets datum. Sista dagen for 6verklagande
finns angiven pa sista sidan i beslutet.

For att ett 6verklagande ska kunna tas upp 1
Patent- och marknadséverdomstolen fordras
att provningstillstind meddelas. Patent- och
marknadséverdomstolen limnar provningstill-
stind om

1. det finns anledning att betvivla riktig-
heten av det slut som Patent- och
marknadsdomstolen har kommit tll,

2. det inte utan att sadant tillstdnd med-
delas gér att bedoma riktigheten av det
slut som Patent- och marknadsdom-
stolen har kommit tll,

3. det dr av vikt for ledning av ratts-
tillimpningen att Overklagandet provas
av hogre ritt, eller

4. det annars finns synnerliga skal att
préva Gverklagandet.

Om provningstillstind inte meddelas stir Pa-
tent- och marknadsdomstolens avgorande fast.
Det ar darfor viktigt att det klart och tydligt
framgar av 6verklagandet till Patent- och
marknadséverdomstolen varfor klaganden an-
ser att provningstillstind bor meddelas.

Skrivelsen med 6verklagande ska innehalla
uppgifter om

1. det beslut som Gverklagas med angiv-
ande av Patent- och marknadsdom-
stolen samt dag och nummer f6r beslu-
tet.

-

2. parternas namn och hemvist och om
mojligt deras postadresser, yrken, per-
sonnummer och telefonnummer, var-
vid parterna benimns klagande respek-
tive motpart,

3. den dndring av Patent- och marknads-
domstolens beslut som klaganden wvill
f3 dll stind,

4. grunderna (skilen) for 6verklagandet
och i vilket avseende skilen for beslu-
tet enligt klagandens mening ar orik-

uga,

5. de omstindigheter som aberopas till
stod for att provningstillstind ska
meddelas, samt

6. de bevis som aberopas och vad som
ska styrkas med vatje bevis.

Har en omstandighet eller ett bevis som abe-
ropas i Patent- och marknadséverdomstolen-
inte lagts fram tidigare ska klaganden forklara
anledningen till varfér omstindigheten eller
beviset inte dberopats i Patent- och mark-
nadsdomstolen. Skriftliga bevis som inte lagts
fram tidigare ska ges in samtidigt med 6verkla-
gandet. Vill klaganden att det ska hallas ett for-
nyat forhor eller en férnyad syn pa stillet, ska
han eller hon ange det och skilen till detta.
Klaganden ska ocksa ange om han eller hon
vill att motparten ska infinna sig personligen
vid sammantride i Patent- och mark-
nads6verdomtolen.

www.domstol.se



Skrivelsen ska vara undertecknad av klaganden Om ni tidigare informerats om att forenklad
eller hans/hennes ombud. delgivning kan komma att anvindas med er i
malet/4rendet, kan sidant delgivningssatt

Ytterligare upplysningar limnas av Patent- och ocksd komma att anvindas med er 1 hogre in-
marknadsdomstolen. Adress och telefonnum- stanser om nagon 6verklagar avgoérandet dit.

mer finns pa forsta sidan av beslutet.

www.domstol.se





