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FORVALTNINGSRATTEN BESLUT Mal nr
I STOCKHOLM 2016-04-07 6895-16
Avdelning 31 Meddelat i Stockholm
KLAGANDE

Bahnhof AB, 556519-9493

Ombud: Advokat Wilhelm Dahlborn

" Tyra Lundgrens vég 5
134 40 Gustavsberg

MOTPART

Post- och telestyrelsen
Box 5398

102 49 Stockholm

OVERKLAGAT BESLUT
Post- och telestyrelsens beslut 2016-03-31, dnr 15-9942

SAKEN
Vitesforeldggande; nu frdga om inhibition

FORVALTNINGSRATTENS AVGORANDE

Forvaltningsrétten, som senare kommer att avgora malet, bifaller Bahnhof
AB:s yrkande om inhibition och beslutar att Post- och telestyrelsens beslut

av den 31 mars 2016 tills vidare inte ska gélla.

Beslutet om inhibition géller till dess att forvaltningsritten avgjort malet

eller beslutat annorlunda i inhibitionsfragan.

Post- och telestyrelsen bereds tillfélle att senast den 21 april 2016 utveckla
sitt bemdtande av Bahnhofs AB:s 6verklagande.

Dok.Id 719969

Postadress Bestksadress Telefon Telefax Expeditionstid
Tegeluddsvigen 1 08-561 680 00 08-561 680 01 méndag — fredag

115 76 Stockholm E-post: 08:00-16:30

forvaltningsrattenistockholm@dom.se
www.domstol.se/forvaltningsratt
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YRKANDEN M.M.

Post- och telestyrelsen (P'IS) forelade i beslut den 31 mars 2016 Bahnhof
AB (Bahnhof) vid vite om 5 miljoner kr att, enligt 7 kap. 5 § lagen
(2003:389) om elektronisk kommunikation, LEK, senast den 7 april 2016
dels ldmna ut de uppgifter om abonnemang som Polismyndigheten begéart ut
vid fem angivna datum, dels att sdkerstéilla att uppgifter om abonnemang
som efterfragas av Polismyndigheten, eller annan myndighet som ska in-
gripa mot brottet i de fall dir det &r frdga om misstanke om brott, hidanefter
lamnas ut oavsett brottets eventuella pafoljd. PTS angav att féreldggandet
enligt 8 kap. 22 § LEK géller omedelbart, samt anforde som skél for beslutet
bl.a. f6ljande.

Polisen har med hinvisning till 6 kap. 22 § 2 LEK 6nskat svar pa en IP-
sparning, dvs. vilken abonnent som haft ett visst [P-nummer (uppgift om
abonnemang). Bahnhof kréver genom en blankett att polisen ska intyga att
efterfragade uppgifter avser misstanke om endast brott som anges i 27 kap.

19 § rittegangsbalken, RB. Polismyndigheten menar att blanketten strider
mot géllande rétt nédr Bahnhof inte 1dmnar ut dbonnemangsupp gifter i enlighet
med de aktuella bestimmelserna i LEK. Bahnhof har vid ett antal tillfdllen
vigrat limna ut uppgifter till Polismyndigheten med hinvisning till att de
svenska reglerna om utlimnande av uppgifter om abonnemang #r oftrenliga

med EU:s réttighetsstadga (EU-stadgan).

EU-domstolens dom i mélen C-293/12, Digital Rights Ireland och C-
594/12, Karntner Landesregierung (EU—domen) om direktiv (2006/24/EG),
detsk datalagrihgsdirektivet, tar 1 forsta hand sikte pa bestimmelser om
krav pa lagring och hur dessa ska vara utformade for att st 1 dverensstim-
melse med EU:s rittighetsstadga. Forvaltningsrittens dom den 13 oktober
2014 i mal nr 14891-14 rér i forsta hand de svenska reglerna om krav pa

'lagring. I bada domarna gors dock dven uttalanden som géller inhdmtande
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av uppgifter. Férvaltningsritten bedomde att reglerna om inhdmtning i

6 kap. 22 § forsta stycket 2 LEK uppfyller de krav som kan stéllas pa lag-
stiftningen utifran proportionalitetsprincipen. Varken forvaltningsrittens
dom 1 mal nr 14891-14 eller PTS forelidggande avseende lagring av uppgif-
ter 1 forvaltningsrittens mal nr 23749-14 har inhiberats av handldggande
domstolar. PTS maste f6lja de bedémningar som &verprévande instans gor
sa linge omstindigheterna &r desamma och kan inte se att det finns omstén-

digheter som ger anledning att géra en annan bedémning i detta drende.

Bahnhof saknar grund for att kriva att brottet ska vara av allvarligare art.
PTS finner dérfor att Bahnhofs agerande bryter mot skyldigheten att 1&mna
ut uppgifter om abonnemang. Bahnhof ska dérfér meddelas foreldggande.
Det foreligger inget hinder for Bahnhof att ldmna ut informationen utan
dréjsmal. PTS bedomer att skélig tid for réttelse uppgar till en vecka.

Bahnhof uppger att foretaget &r medvetet om att det 1 vissa fall bryter mot
utldimningsskyldigheten i 6 kap. 22 forsta stycket 2 och 6 kap. 20 § forsta
stycket 1 LEK och har, trots upprepade papekanden fran Polismyndigheten
och en underréttelse fran PTS, vidhallit att utlimnande av uppgifter endast
kan komma i friga i samband med misstanke om vissa grévre brott. Bahnhof
uppger att man numera lagrar trafikuppgifter m.m. som en f5ljd av viteshot
fran PTS. Dessa omstdndigheter srammantagna talar for att Bahnhof inte
kommer att vidta réttelse om inte féreliggandet forenas med vite. Med hén-
syn till Bahnhofs ekonomiska férhéllanden och omsténdigheterna i §vrigt

bedomer PTS att vitesbeloppet ska bestimmas till 5 miljoner kr.

Bahnhof yrkar, savitt nu &r av intresse, att det 6verklagade beslutet ska in-
hiberas enligt 28 § forvaltningsprocesslagen (1971:291), FPL; i forsta hand i
avvaktan pa det forhandsavgdrande fran EU-domstolen som begérts av
Kammarrétten i Stockholm (kammarrétten) 1 dess mél nr 7830-14 [dér {or-

valtningsrittens dom i mal nr 14891-14 hade 6verklagats, forvaltningsrit-
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tens anmarkning] och i andra hand i avvaktan pa att forvaltningsrétten tagit

slutlig stéllning i malet. Till stéd for sin talan anfér Bahnhof bl.a. foljande.

Ett IP-nummer fran en anropande dator registreras och lagras normalt i den
dator som har anropats med uppgift om datum och tidpunkt, och kan liknas
vid en anvindares fingeraviryck pé nétet. Sedan 2012 kan polisen ehiigt

- LEK begira ut abonnentuppgifter &ven for mindre allvarlig brottslighet med

endast boter i straffskalan.

Genom EU-domen ogiltigforklarades datalagringsdirektivet sasom stridande
mot EU-stadgan. I domen konstaterar EU-domstolen att lagring av integri-
tetskénsliga uppgifter om abonnenter och deras kommunikation i syfte att
gt‘)fa uppgifter tillgdngliga for behoriga nationella myndigheter utgor ett
ingrepp i réittigheterna och skyddet for privatliv och personuppgifter. Dom-

| stolen konstaterar vidare att ett sadant ingrepp inte uppfyller kravet pa pro-
portionalitet enligt artikel 52.1 i EU-stadgan och dérfor inte kan anses moti-
verat sdvida inte myndigheternas tillgang till lagrade uppgifter avser noga

avgréinsad allvarlig brottslighet.

Bahnhot har med hinvisning till EU-domstolens dom gjort géllande att poli-
sens forfragningar strider mot punkterna 7, 8 och 52 i den éverordnade EU-
stadgan, dels for att det ror sig om integritetskénsliga uppgifter om Bahnhofs
kunder och dels for att polisen inte har kunnat visa att de begérda uppgifterna
avser misstanke om 1 lag noga definierad allvarlig brottslighet, sdsom sédan
brottslighet som omfattas av 27 kap. 19 § RB. I den utstréickning som 6 kap.
22 § LEK ger polisen ritt att begéra uppgifter om abonnenters férehavanden
pé Internet med stdd av lagrade IP-nummer utan krav pé att uppgifterna ska
anvandas for utredning av allvarlig brottslighet enligt definition 1 lag, strider
dven sjilva bestimmelsen mot EU-stadgan. Bahnhof har dérfor végrat lamna

ut de begérda uppgifterna till polisen.
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Det stémmer att forvaltningsritten 1 domen 1 mal nr 14891-14 gjort vissa
overviganden om de aktuella reglerna och hérvid ansett att abonnemangs-
uppgifter inte dr lika integritetskinsliga som andra uppgifter som ska lagras.
Bahnhof anser att oavsett om [P-nummer skulle vara abonnemangsuppgifter
eller inte var forvaltningsrittens domskél hérvidlag inte korrekta. Begreppet
“abonnemangsuppgifter” saknas i bade det upphdvda datalagringsdirektivet
och i EU-domen. Bahnhof delar istdllet den syn som PTS gett uttryck for i
sitt remissvar 6ver betdnkandet SOU 2005:38 och anser att lagrade IP-
uppgifter inte &r triviala uppgifter om vem som &r kund hos viss internetope-
rator, utan dr ett medel som gér det mojligt att kartlagga en persons aktivite-
ter pd Internet. Bahnhof utgér frin att det sistndmnda &r syftet med polisens
begéran och anser att denna, savitt avser abonnentuppgifter som &r kopplade
till lagrade IP-nummer, inte uppfyller EU-domstolens krav pé att avse ut-

redning av i lag definierad allvarlig brottslighet.

Forvaltningsréttens dom har Gverklagats till kammarrétten, som begért for-
handsavgérande fran EU-domstolen, vilket innebér att kammarrétten inte
delar forvaltningsréttens slutsats att de svenska reglerna for lagring och ut-
lamning av lagrade uppgifter uppfyller EU-rittens krav. Férvaltningsrétten
maste i detta mal ta ny stéllning till fragan i ljuset av kammarrattens begéran
och av vad Bahnhof anfort.

Vitesforeldggandet &r alldeles for opreciserat. Det &r oklart vad P'T'S menar
med “sdkerstdlla” i andra punkten, och det kan tolkas som att Bahnhof
maste ldmna ut uppgifter oavsett om Bahnhof har tillgang till dessa eller

inte.

Forhandsgorandet frin EU-domstolen forvéntas senare 1 &r. Om EU-
domstolen skulle finna att de svenska reglerna likt datalagringsdirektivet
strider mot EU-stadgan upphoér skyldigheten for internetoperatérer att data-

lagra enligt nuvarande regler och dérmed dven skyldigheten att ldmna ut
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lagrade uppgifter. Om EU-domstolen finner att de svenska reglerna dr {6ren-

liga med EU-rétten avser Bahnhof givetvis att félja dessa.

Om vitesforeldggandet inhiberas och EU-domstolen senare godkénner de
svenska reglerna gar brottsbekdmpande myndigheter temporirt miste om
uppgifter som kan anvindas i utredningar om brott som inte avser i lag defi-
nierad allvarlig brottslighet. Om vitesféreldggandet far gélla tills Vidé.re och
EU-domstolen senare finner att de svenska reglerna inte dr forenliga med
EU-rétten, har utlamning av samma uppgifter skett i strid med EU-rétten pa
sitt som inte kan repareras. Vid en avvigning anser Bahnhof att den irrepa-
rabla skadan av ingrepp i den personliga integriteten 1 strid med EU-stadgan
véager tyngre dn att brottsbekdmpande myndigheter under en tid inte kan
begéra ut lagrade uppgifter for utredning av brottslighet som i lag inte defi-

nierats som allvarlig.

PTS har vitesforelagt Bahnhof att vidta atgérder inom mycket kort tid, end-
ast en vecka, med ett ansenligt vitesbelopp. De réttsfragor som aktualiseras
rorande EU-rétten dr ihte okomplicerade. Mot bakgrund av detta och av att
beslutet innehaller oklarheter méste Bahnhof under skilig tid & méjlighet
att fa sin sak provad utan att riskera att betala det forelagda vitet. Under alla
forhallanden bor forvaltningsrétten forordna att beslutet inte ska gélla i av-

vaktan pa forvaltningsrittens slutliga prévning.

PTS bestrider yrkandet om inhibition och anfor i denna del f6ljande. Ett
syfte med 6 kap. 22 § LEK ér att tillgodose brottsbekdmpande myndigheters
behov av information. Med hénsyn till detta allménna intresse bor det, for
att inhibition ska meddelas, krévas en tdmligen hog grad av sannolikhet {6r
att det 6verklagade beslutet kommer att indras i sak vid den slutliga prov-
ningen, jfr kammarrittens beslut den 12 maj 2015 1 mal nr 7380-14. Enligt
PTS foreligger inte htg grad av sannolikhet for bifall av 6verklagandet, var-

for det inte finns grund fér inhibition.



Sida 7

FORVALTNINGSRATTEN BESLUT 6895-16
I STOCKHOLM
SKALEN FOR AVGORANDET

Enligt 28 § FPL far den domstol som ska préva ett §verklagande besluta att
det 6verklagade beslutet, om det annars skulle gélla omedelbart, till vidare
inte ska gilla. PTS har hinvisat till kammarréttens avslag pé inhibition i mal
nr 7380-14 vari kammarrétten bl.a. anforde att for att ett beslut om inhibit-
ion ska meddelas har i praxis i allménhet stéllts upp ett krav pa en tdmligen

hég grad av sannolikhet for att avgérandet kommer att &ndras i sak.

Kammarritten framholl dock ocksa i samma beslut att kravet har satts Iréigre
om malet varit av sddan karaktir att det f6r den enskilde kan antas medféra
betydande olédgenheter om beslutet ska gélla omedelbart och det inte finns
nagot motstdende intresse som starkt talat for att beslutet ska gélla omedel-
bart. Inhibition har di ansetts kunna meddelas redan nir utgangen i malet
framstar som oviss, uttalade kammarritten, med hidnvisning till Hogsta for-

valtningsdomstolens avgorande RA 2009 ref. 51.

Forvaltningsritten konstaterar att kammarréttens mal géllde lagring av upp-
gifter. Om uppgifter visar sig ha lagrats felaktigt kan dessa sedermera for-
storas. Forevarande mal avser utlimnande av uppgifter vilket, som Bahnhof
anfort, till skillnad fran fallet med lagring &r irreparabelt om det skulle visa
sig ha skett i strid med géllande ritt.

Utgangen 1 férevarande mal framstér for narvarande som oviss, bl.a. ef-
tersom kammarrétten den 28 april 2015 begiirt ett férhandsavgdrande fran
' EU-domstolen i lagringsmalet 7380-14. Vidare kan enligt forvaltningsrit-
tens mening Bahnhofs kunder — liksom i férldngningen Bahnhof som leve-
rantdr — drabbas av betydande oldgenheter om bolaget ldémnat ut uppgifter
och detta senare visar sig inte borde ha skett (jfr RA 85 2:29 som avsag ett

beslag av handlingar vars utlimnande kunde riskera relationen mellan en
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bank och dess kunder och diir Hogsta forvaltningsdomstolen beslutade om

inhibition).

Forvaltningsriitten anser vid en sammantagen bedémning att det 6verkla-
gade béslutet ska inhiberas. Forvaltningsrétten finner att skél for ndrvarande
saknas for att knyta beslutet om inhibition till EU-domstolens férhandavgd-
rande. Beslutet ska dérfor inhiberas till dess malet avgors eller forvaltnings-
riitten beslutar annorlunda, och parterna ska fa mer tid att utveckla sin talan.
Hérnést ska PTS f4 tillfille att yttra sig ndrmare 6ver Bahnhofs 6verkla-
gande.

HUR MAN OVERKLAGAR

Detta avgdrande kan verklagas. Information om hur man &verklagar finns

i bilaga 2 (DV 3109/1A).

~ Anders Ahlgren

Radman

David Munck har foredragit malet.



DV 3109/1A = 2013-06 » Producerat av Domstolsverket

Bilaga

HUR MAN OVERKLAGAR - PROVNINGSTILLSTAND

Den som vill éverklaga forvaltningsrittens beslut
ska sktiva till Kammarritten i Stockholm.,
Skrivelsen ska dock skickas eller limnas till
forvaltningsritten.

For att kammarritten ska kunna ta upp Ert dver-
klagande maste Et skrivelse ha kommit in dll f&1-
valtningsritten inom tre veckor fran den dag di
Ni fick del av domen/beslutet. Om beslutet har
meddelats vid en muntlig férhandling, eller det vid
en sidan férhandling har angetts nir beslutet
kommer att meddelas, ska dock évetklagandet ha
kommit in inom tre veckor frin den dag domsto-
lens beslut meddelades. Om sista dagen {6t Gver-
llagande infaller pi 16rdag, sondag eller helgdag,
midsommarafton, julafton eller nyirsafton ricker
det att besvirshandlingen kommer in nista vardag.

Ot kaganden dr en part som foretrider det all-
minha, ska dverklagandet alltid ha kommit in inom
tre veckor frin den dag beshut meddelades.

For att ett 6verklagande ska kunna tas upp i kam-
marritten fordras att prévningstillstand medde-
las. Kammarritten limnar prévningstillstind om

1. det finns anledning att betvivla riktigheten
av det slut som f8rvaltningsritten har
kommit till,

2. detinte utan att sddant tllstind meddelas
gar att beddma riktigheten av det slut som
forvaltningstitten hat kommit till,

3. detir av vikt for ledning av rattstillamp-
: ningen att dverklagandet provas av hogre
ritt, eller

4. det annars finns synnerliga skal att prova
overklagandet.

Om provningstillstind inte meddelas stir forvalt-
ningsrittens beslut fast. Det dr ddrfor viktigt att det
Klart och tydligt framgir av Sverklagandet till
kammarritten vatfor man anser att provningstll-
stind bor meddelas.

Skrivelsen med dverklagande ska innehalla

1. Klagandens person-/organisationsnumrmer,
postadress, e-postadress och telefonnummer
till bostaden och mobiltelefon. Adress och te-
lefonnummer till klagandens atbetsplats ska
ocksa anges samt eventuell annan adress dir
klaganden kan nds for delgivaing, Om dessa
uppgifter har limnats tidigare i malet — och om
de fortfarande ar aktuella — behdver de inte
uppges igen. Om klaganden anlitar ombud, ska
ombudets namn, postadress, e-postadress, tele-
fonnummer till arbetsplatsen och mobiltele-
fonnummer anges. Om nigon person- eller
adressuppgift dndras, ska dndtingen utan
dr&jsmal anmélas till kammarritten.

2. den dom/beslut som 6verklagas med uppgift
om forvaltningsrittens namn, malnummer
samt dagen for beslutet,

3. de skil som klaganden anger tll sttd for en
begiran om prévaingstillstind,

4. den dndring av forvaltningsrittens dom/beslut
som klaganden vill {3 dll stind,

5. de bevis som klaganden vill dberopa och vad
han/hon vill styrka med varje sarskilt bevis.

Adressen till forvaltningsritten framgér av do-
men/beslutet.

www.domstol.se



