Ang. Utredningen om datalagring och EU-rdtten

Bakgrund

Enligt utredningens direktiv ska den, sa vitt nu ar aktuellt, se 6ver
datalagringsbestimmelserna och de brottsbekimpande myndigheternas tillgang till
uppgifter i syfte att anpassa dem till EU-domstolens forhandsavgorande i det sk. Tele2-
malet. Uppdraget ska redovisas senast den 9 oktober 2017. Slutsammantrade halls den 7
september.

EU-domstolen har slagit fast att nuvarande lagringsskyldighet enligt LEK 6verskrider
granserna for vad som ar strangt nddvandigt och att den inte kan anses motiverad i ett
demokratiskt samhalle. En generell och odifferentierad lagring av uppgifter - utan att
det gors nagon atskillnad, begransning eller undantag utifran syftet att bekampa brott -
ar alltsa enligt domstolen inte tilldten. | ssmmanhanget papekas i domen bl.a. att den
omstandigheten att lagringen och den senare anvandningen av uppgifterna sker utan att
abonnenten ar underrattad om det kan ge de berérda personerna en kédnsla av att deras
privatliv star under standig 6vervakning. Det finns enligt EU-domstolen ddaremot inget
hinder mot att i forebyggande syfte tillimpa en riktad lagring i syfte att bekdmpa grov
brottslighet. En sddan datalagring forutsatter dock att lagringen begransas till vad som
ar strangt nodvandigt nar det galler vilka slags uppgifter som ska lagras, vilka
kommunikationsmedel som avses, vilka personer som berors och hur lange lagringen
ska ske.

[ domen anger domstolen vidare att myndigheteras tillgang till lagrade uppgifter ska
vara underkastad forhandskontroll av en domstol eller en oberoende myndighet samt
att tillgang i princip bara kan ges till uppgifter som ror personer som misstanks planera,
bega eller ha begatt ett allvarligt brott eller som pa annat sitt ar inblandande i ett sadant
brott.



Utredningens férslag

Betraffande lagringsskyldigheten ar den storsta forandringen som foreslas att
lagringsskyldigheten betriffande fast telefoni, inklusive ip-telefoni tas bort. Ovriga
justeringar bedomer jag i sammanhanget vara marginella.!

Samtidigt utokas lagringsskyldigheten till att forutom ip-adress omfatta ocksa
annan uppgift som dr nodvdandig for att identifiera abonnent och registrerad
anvdndare (ex.vis da flera anvandare delar pa samma ip-adress genom sk. NAT-teknik
(Network Adress Translation). I syfte att dstadkomma differentiering utékas i lagen den
lingsta tillatna lagringstiden till tio manader. Differentieringen gors sedan i
forordning. Det mesta foreslas alltjamt lagras i sex manader, utom ip-adresser och andra
nodvandiga identifieringsuppgifter som foreslas lagras tio manader och uppgifter
betraffande forsta aktiveringen av anonym tjanst som foreslas lagras tva manader.

Lagringsskyldigheten som foreslas galla for alla anvdandare ar darmed snarlik den som
galler idag. Med utokningen for NAT-teknik gér utredningen bedémningen att det for
operatorerna fordras forhallandevis stor utokad lagringskapacitet.2

Vad géller beslut om inhamtning enligt inhdmtningslagen foreslar utredningen att
sadant fattas av aklagare pa ansokan av de brottsbekdmpande myndigheterna.
Betrdffande myndigheternas 6vriga tillgang till uppgifter bedéms nuvarande
sdkerhetsmekanismer vara tillrackliga. Utredningen beddmer ocksa att kravet pa
tillgang till uppgifter endast vid bekampning av allvarlig brottslighet uppfylls i svensk
ratt.

Nagon férandring betraffande lagring och inhdmtande av s.k. uppgift om
abonnemang foreslas inte. Detta innebar att de brottsbekiampande myndigheterna
fortfarande kan inhdmta uppgifterna direkt fran operatorerna vid misstanke om brott
oavsett svarighetsgrad och utan féregaende domstolsprovning.

Sammanfattande analys i forhdllande till férhandsavgorandet

Generell lagring

Huvudproblemet med utredningens forslag ar att lagring alltjamt ska ske betraffande
samtliga anvandare. Ddrmed dtgdrdas inte problemet som EU-domstolen framhdller att
lagringen dr generell och utan undantag.

1 Nar det gdller mobiltelefoni, inklusive mobil ip-telefoni, tas uppgifter om vidarekoppling bort. Vad géller mobil ip-telefoni ska inte heller ip-
adresser, tidsuppgifter och utrustningsidentitet langre lagras. Betraffande mobil meddelandehantering ska inte langre datum och tid fér pa- och
avloggning i tjansterna samt uppgift om anvand tjanst lagras. Vad géller internetatkomst tas lagringsskyldigheteten vad géller typ av kapacitet fér
Gverféring bort.

2 Lagringsskyldigheten som féreslas r siledes betraffande mobiltelefoni, uppringande nummer, uppringt
nummer, uppgifter om uppringande och uppringd abonnent och i féorekommande fall registrerad anvdndare,
abonnemangsidentitet, tidsuppgifter och lokaliseringsuppgifter samt utrustningsidentitet, samt betraffande
en forbetald anonym tjanst, datum, spdrbar tid och lokaliseringsuppgifter for férsta aktiveringen,
betraffande mobil meddelandehantering, anvdindares och mottagares nummer, ip-adress eller annan
meddelandeadress, uppgifter om avsdndare och mottagande abonnent, och i forekommande fall registrerad
anvindare, betraffande internetatkomst anvdndares ip-adress och annan uppgift nodvdndig for
identifiering, uppgift om abonnent och registrerad anvdndare, datum och spdrbar tid for av- och pdloggning
och utrustningsidentifiering.



Domstolens beddmning utgar fran art 15.1 i eDataskyddsdirektivet, som innebar att det r mojligt att gora
avsteg fran huvudregeln i direktivet(att uppgifter genererade i elektronisk kommunikation ska
utplanasomedelbart), om avsteget gérs med hanvisning till skydd for nationell sdkerhet, forsvaret och
allmin sikerhet samt for brottsbekampning. Atgarder enligt artikeln ska vara i enlighet med bl.a.
rattighetsstadgan. Domstolen pdpekar att problemet med en generell lagringsskyldighet ar att den inte
krdver ndgot samband mellan uppgifterna som ska lagras och ndgot hot mot den allmdnna sékerheten.
Domstolen sdger sarskilt att det allménna samhéllsintresset brottsbekdmpning inte ensamt kan motivera
att en generell lagring ska anses nédvéndig - den dr inte begransad till lagring av uppgifter for en viss
tidsperiod, ett visst geografiskt omrade eller en viss krets av personer som pd nagot sitt kan vara
inblandade i allvarlig brottslighet eller dar lagringen av andra skal kan bidra till brottsbekdmpning. Med
andra ord: en generell lagring innebdr att kopplingen till det tilldtna syftet saknas.

Jag tolkar domstolen som att den faktiskt uttalar att en generell 16sning ar utesluten. En
sadan kommer namligen alltid att std i konflikt med skyddet for privatlivet,
personuppgifter och yttrandefriheten, som ar de grundlaggande rattigheter som
domstolen har identifierat i sammanhanget. Utredningen har inte alls kopplat till detta
problem i betinkandet. Argumentationen gar istdllet ut pa att de delar av domen som
narmare behandlar riktad lagring och ger forslag pa hur en tillaten lagstiftning kan
utformas inte dr bindande. Jag har framhallit att utredningen i stérre utstrackning borde
ha vagt for och emot den valda l6sningen. Vid senaste motet utlovades utbyggda texter
med avseende pa detta. Det ar dock tveksamt om det later sig goras utan att det kommer
i Oppen dager hur svag utredningens argumentation ar i denna del.

Férldngd lagringstid for ip-adresser

Det ar olampligt att i detta lagstiftningsdrende ga fram med en forlangning av
lagringstiden, dven om forldangningen enbart galler lagring av ip-adresser och
motsvarande. Saken har ocksa koppling till problematiken betraffande utlamning av sk.
uppgift om abonnemang, se vidare nedan.

Differentierad lagring

Genom forslagen blir lagringen mer differentierad i det att langden pa lagringstiderna
satts olika beroende pa typ av uppgift. Vissa uppgifter tas ocksa bort fran
lagringsskyldigheten. Det ligger i linje med domen. Det kan dock noteras att merparten
av uppgifterna alltjamt maste bevaras i sex manader. De brottsbekdmpande
myndigheterna har emellertid forklarat att lagring enligt forslaget utgor ett absolut
minimum och att de férslagna begransningarna kommer att paverka deras mojligheter
att utfoéra sina uppdrag.

Tillgdng till s.k. abonnemangsuppgifter

Utredningen har gjort bedomningen att lagring och utlamnande av s.k. uppgift om
abonnemang enligt LEK inte omfattas av domen eftersom abonnemangsuppgifter inte
namns specifikt dar. Begreppet har emellertid ingen motsvarighet i e-komdirektiven, utan
ar en rest fran regleringen som géllde innan LEK. Det har med tiden i LEK-praxis kommit
att innefatta ocksa uppgift om abonnent bakom en internetanslutningstjanst som sparas
med hjalp av ip-nummer, sa val fasta som dynamiska. Foljden har blivit att férfragningar
om vem som star bakom en viss ip-adress vid en viss, mycket exakt, tidpunkt, enligt
svensk ratt betraktas pa samma satt som forfragningar om vem som ar registrerad pa ett
hemligt telefonnummer. Utlamningen sker utan féregdende provning av en myndighet.
Lagringen av bl.a. tidsloggar som fordras for att operatérerna ska kunna lamna ut
uppgifterna ar mycket omfattande. De ar tillsammans mycket integritetskansliga.



Utredningens beddmning att domen inte omfattar uppgifter som kravs for s.k. ip-sparning
ar skakig. Uppgifterna som fordras for sparningen omfattas av e-dataskyddsdirektivet och
de ndmns sarskilt i domen. For narvarande pagar ett mal i forvaltningsdomstolarna efter
att Bahnhof utmanat lagstiftningen och bestritt ett forelaggande om att ldmna ut
uppgifter. Bolaget menar att det for utlimning kravs att misstanken ror brott av en viss
svarighetsgrad och dberopar bl.a. forhandsavgorandet. Forelaggandet har inhibiterats
och det beslutet har stdtt sig i kammarratten. Risken ar darfor éverhingande att
regeringen inom Kkort stir infor att dven systemet med utlimnande av
abonnemangsuppgifter faller i domstolarna. Jag har flera ganger framfort att det ar
mycket olyckligt att utredningen inte vill ta i saken.

Forhandskontroll for myndigheternas tillgdng till uppgifter

Utredningens forslag till kontrollmekanism i inhamtningslagen dar dklagaren foreslas
fatta beslut pa ansokan av de brottsbekdmpande myndigheterna beddms motsvara
kraven som stalls upp i forhandsavgorandet. Inga andra justeringar behovs.

Endast tillgdng for bekdmpning av allvarlig brottslighet

Svensk ratt forefaller uppfylla kravet pa tillgang endast vid koppling till allvarlig
brottslighet. Se dock ovan ang. utlimnande av s.k. uppgift om abonnemang. Har bor
ocksa noteras att saken kompliceras av att vissa brott, aven mindre allvarliga, inte kan
utredas alls utan ip-sparning.




