Sérskilt yttrande

av experterna Kurt Alavaara och Per Lagerud (Sékerhetspolisen)
Allmént om forslagen

Inledning

Lagringsskyldigheten och samtliga uppgifter som den omfattar enligt
forordningen om elektronisk kommunikation &r strangt nédvandiga for
brottsbekdampningen. Enligt utredarens forslag ska
lagringsskyldigheten minska tamligen kraftigt. Det kommer att fa till
foljd att mojligheterna att forebygga, forhindra och utreda brott
forsamras avsevart. 1 manga fall kan konsekvenserna betecknas som
mycket allvarliga. Med det sarskilda yttrandet vill vi gora tydligt i den
fortsatta beredningen vilka effekterna blir om lagringsskyldigheten
minskas. Vi vill ocksa framhalla att det ar synnerligen angeldget att
Sverige inom EU verkar for en lagringsskyldighet som svarar mot de
behov som staten har av en bade effektiv och rattssaker
brottsbekampning.

Syftet med lagringsskyldigheten

Allvarliga brott orsakar stora skador for enskilda och samhéllet. Det
finns ett stort vérde i att brotten kan férhindras eller klaras upp, kanske
redan pa planeringsstadiet. For samhallet i stort, for medborgarna i
allménhet och for brottsoffren &r det darfér angeldget att
forutsattningarna for att klara upp brotten ar sa goda som majligt.

Att de brottsbekdmpande myndigheterna har tillgang till trafik- och
lokaliseringsuppgifter ar avgérande for en effektiv bekdmpning av grov
brottslighet, inklusive sddan som ar kopplad till nationell sdkerhet.



Utredaren anger att om de brottsbekdmpande myndigheterna inte skulle
ha tillgang till adekvata utredningsverktyg i den elektroniska miljon sa
skulle grova brott i vissa fall vara oméjliga att klara upp och brottsoffer
i motsvarande omfattning vara skyddsldsa. Vissa brott skulle i
praktiken bli straffria och manga malséagande skulle aldrig kunna fa
upprattelse. Utredaren konstaterar ocksa att staten har en skyldighet att
skydda enskildas privatliv och personliga integritet mot intrang som
begas av andra enskilda och, om intrang gors, se till att brotten utreds.
Enligt utredaren skulle det inte vara forenligt med Sveriges
internationella  ataganden att inte ge de brottsbekdmpande
myndigheterna mojlighet att effektivt utreda brott i den elektroniska
miljon.

Trafik- och lokaliseringsuppgifter har med tiden blivit ett allt
viktigare verktyg i brottsbek&mpningen. | nuléget, dar en stor del av
brottsligheten lamnar digitala spar i ndgon form, ar uppgifterna
fundamentala. Det galler i saval underréttelse-  som
forundersokningsverksamhet. Uppgifterna anvands i stort sett i varje
utredning av grov brottslighet. Ofta ar uppgifterna dessutom den forsta
och enda ingangen i utredningarna och ger nyckeln till det vidare
arbetet. Utan de nycklarna kommer dérren till framgang manga ganger
att vara stangd.

Bestammelserna i bl.a. rattegangsbalken om tillgangen till trafik-
och lokaliseringsuppgifter syftar till att ge de brottsbekdmpande
myndigheterna information som kan klarlagga
- vem som kommunicerade med vem (dvs. kallan och slutmalet). Det
framgar av uppgifter om telefonnummer och ip-adresser (vid telefoni),
e-postadresser, ip-adresser, SMS-nummer och MMS-nummer (vid
meddelandehantering) och ip-adresser (vid internetatkomst).

— nar kommunikationen skedde. Det framgar av uppgifter om datum,
sparbar tid vid start och slut (vid telefoni och meddelandehantering) och
tid for pa- och avloggning (vid internetatkomst).

— var kommunikationen skedde. Det framgar framst av uppgifter om
lokalisering (vid telefoni, meddelandehantering [indirekt genom ip-
adress], internetatkomst och tillhandahallande av kapacitet for
internetatkomst).

— hur kommunikationen skedde. Exempelvis om det &r fragan om fast
telefoni (inkl. fast ip-telefoni), mobil telefoni (inkl. mobil ip-telefoni),
SMS, MMS, e-post eller om tjénsten vidarekoppling har anvants.

Lagringsskyldigheten infordes for att sékerstdlla att uppgifterna
kommer brottsbekampningen till del genom de aktuella tvangsmedlen.
I de delar lagringsskyldigheten begrdnsas kommer den garantin inte att
finnas kvar. Resultatet blir att myndigheterna vid bekdmpning av den



grova brottsligheten far hoppas pa turen att operat6rerna anda har sparat
uppgifterna, t.ex. for fakturering. Detta kommer i manga fall att fa
allvarliga foljder, inte minst eftersom lagringsskyldigheten redan idag
innebdr att enbart ett minimum av strangt nddvandiga uppgifter ska
lagras.

Lagringsskyldigheten behover inte begrénsas

EU-domstolen bygger sitt avgorande pa att den svenska regleringen ...
foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter for samtliga abonnenter och
registrerade anvandare avseende samtliga elektroniska
kommunikationsmedel...” (p. 97). Den beskrivningen &r felaktig. Som
utredaren konstaterar kan EU-domstolens uppfattning harledas fran hur
kammarratten formulerade forfragan till EU-domstolen (p. 51), och
man maste darfor, som utredaren anger, tolka EU-domstolens slutsatser
i ljuset av hur kammarratten stallde sina fragor.

Manga av de kommunikationsmedel som ”den moderna manniskan”
idag anvander och manga av de trafik- och lokaliseringsuppgifter som
operatérerna behandlar omfattas inte av lagringsskyldigheten.
Exempelvis omfattas inte
— web-surf (besok pa hemsida),

— kommunikation mellan tva ip-adresser som inte ar telefoni (t.ex.
Skype- och Vibersamtal),
— internetbaserad e-post sasom hotmail och g-mail,
— FTP (filoverforing),
— chat (meddelandetjanst),
— iMessage (meddelandetjanst),
— sociala medietjanster (sdsom Facebook, Twitter, Viber, Whatsapp
m.fl.) och
— informationssamhallestjanster (sasom Blocket, E-bay m.fl.).
Inte heller omfattas féljande uppgifter av lagringsskyldigheten.
— position nér ett meddelande skickades och nér det mottogs,
— position under ett mobilsamtal,
— position vid fast telefoni,
— utrustningsidentitet vid skickade och mottagna meddelanden,
— utrustningsidentitet vid fast telefoni,
— abonnemangsidentitet vid skickade och mottagna meddelanden,
— abonnemangsidentitet vid internetatkomst,
— uppgifter om samtal med annat &n vanligt telefonnummer (déribland
uppringande och uppringt nummer, tid och position),



— uppgift om port och lokal ip-adress (dvs. den som anvands mellan
abonnent och internetleverantor) vid internetatkomst,

— meddelandehantering och ip-telefoni,

— uppgifter om samtal som inte kopplas fram pa grund av tekniskt fel
eller dylikt (déribland uppringande och uppringt nummer, tid,
utrustning och position) och

— rena lokaliseringsuppgifter (positioner som inte ar kopplade till
kommunikation eller internetatkomst).

Det &r uppenbart att dagens lagringsskyldighet enbart innefattar en
minimilista, som, redan nar den kom till, bara uppfyllde de absolut mest
grundldggande behoven vid utredning av grov brottslighet.
Teknikutvecklingen for dessutom med sig att minimilistan relativt sett
blir mindre och mindre i forhallanden till samtliga de trafik- och
lokaliseringsuppgifter som operatérerna  behandlar och de
kommunikationsmedel som finns. Enligt var uppfattning ar lagring
redan idag ett undantag och inte en huvudregel.

For oss star det klart att EU-domstolens avgorande bygger pa
felaktiga antaganden om hur den réttsliga regleringen forhaller sig till
den tekniska verkligheten och den snabba utvecklingen pa omradet.
Lagringsskyldigheten omfattar inte pa langa vagar samtliga uppgifter
och kommunikationsmedel. Vi har forstaelse for att utredaren valt att
tolka avgorandet pa det sétt han gjort. Samtidigt menar vi att det finns
utrymme for att behalla dagens lagringsskyldighet oférandrad.

Att begransa lagringsskyldigheten kan fa mycket allvarliga
konsekvenser

Efter EU-domstolens avgdrande har operat6rerna i stort slutat att lagra
trafik- och lokaliseringsuppgifter for brottshekdmpande &ndamal. |
stéllet foljer man huvudregeln i lagen om elektronisk kommunikation
om att uppgifterna omedelbart ska raderas nar de inte langre behovs i
den egna verksamheten.

Tillgangen till samtliga de uppgifter som lagringsskyldigheten
omfattar ar idag fundamental och strangt nédvandig for att Sveriges
formaga att bekampa grov brottslighet och skydda nationella
sakerhetsintressen inte ska urholkas. Tillgangen fyller de absolut mest
grundlaggande behoven. Det kan i manga fall fa mycket allvarliga
konsekvenser att begransa den ytterligare.

Det ar inte enbart formagan att bekampa brott i Sverige som kommer
att paverkas negativt. Grov brottslighet ar manga ganger internationell
till sin karaktdr, vilket innebar att &ven det internationella



brottsbekampande arbetet paverkas negativt. Garningsman reser mellan
lander eller har kontakter med, och kanske styrs av, personer i andra
lander. Det internationella samarbetet inom brottsbekdmpning ar
mycket omfattande och kommer att forsvaras avsevart nar man t.ex. inte
langre kan hitta svenska kopplingar till grénsoverskridande grov
brottslighet eller, pd samma satt som tidigare, lamna bitrade nar
utlandska myndigheter skickar rattshjalpsbegdran till Sverige.

En av orsakerna till den mycket stora betydelse som trafik- och
lokaliseringsuppgifter har vid utredningar av grov brottslighet &r att den
information som uppgifterna ger ar unik, dvs. den kan inte ges genom
andra metoder. De brottsbekdmpande myndigheterna har ingen
mojlighet att t.ex. borja arbeta pa annat satt for att kompensera for ett
bortfall.

Visst kan fysisk spaning vid nagot tillfalle anvandas i stallet for att
lokaliseringsuppgifter inhamtas fran operatorer. Den fysiska spaningen
ar dock vid jamforelse en mycket begransad och dven resurskravande
metod som knappast kan kallas ett alternativ till information fran
operatdrerna. Snarare dr spaningen ibland ett komplement. Utredaren
anger ocksa det sjalvklara att det inte gar att ersatta inhamtning av
historiska trafik- och lokaliseringsuppgifter med fysisk spaning i
realtid.

Det sdgs ocksa ibland att kriminaltekniska undersokningar av
telefoner och datorer skulle vara ett alternativt satt for de
brottsbekampande myndigheterna att fa information. Det &r en sanning
med modifikation. For det forsta ar beslag ett tvangsmedel som enbart
far  anvandas  under  forundersokning, alltsa  inte i
underréttelseverksamhet. FOr det andra ar det inte alls sakert att de
telefoner eller datorer som kan kopplas till brottsligheten patraffas och
kan tas i beslag. For det tredje ar beslag inte hemligt for den som innehar
foremalet. For det fjarde ar trafik- och lokaliseringsuppgifter ofta en
forutsdttning for att 6ver huvud taget réttsligt och praktiskt kunna
genomféra husrannsakan, beslag och andra atgarder med lyckat
resultat. For det femte kan det intréffa att informationen i telefonen eller
datorn inte ar helt identisk med den som ges fran operatérerna. For det
sjatte kan en telefon eller dator vara krypterad sa att det inte gar att
komma at informationen.

Kedjan av uppgifter far inte brytas

Tillhandahallandet av elektroniska kommunikationstjanster sker idag
pa annat satt an nar telefonitjanst tillhandahdlls av Televerket som enda



operator pa marknaden. Idag kan manga operatérer vara involverade i
en och samma kommunikation. Till exempel kan en person ha
abonnemang pa fiberanslutning fran en operator, internetatkomsten kan
komma fran annan och ip-telefonin fran en tredje. Operat6rerna
behandlar enbart uppgifter om sin egen del i kommunikationskedjan.
For att de brottshekd&mpande myndigheterna ska kunna kartldgga
kommunikationen kravs att myndigheterna far uppgifter fran respektive
operator som gor det mojligt att ga vidare till nasta operator i kedjan.
Uppgifterna fungerar saledes som lankar som myndigheterna behover i
arbetet. Om lagringsskyldighet for en typ av uppgift tas bort kan den
brygga mellan operatérerna som gor det mojligt att nd framgang
forsvinna. Detta patalades ocksa av foretradare for operatorerna i
Trafikuppgiftsutredningen som en forutséttning for att kunna spara
deltagare i en kommunikation (SOU 2007:76). Den nuvarande
minimilistan ~ bygger ocksda pa den forutsattningen  att
kommunikationskedjan ska kunna féljas.

Som exempel innebdr utredarens forslag att ip-adresser ska lagras
vid internetitkomst men inte vid telefonitjanst  och
meddelandehantering. Om myndigheterna t.ex. har tillgang till en ip-
adress som anvands av en viss person for internetatkomst blir det i stort
sett omojligt att sedan knyta den adressen till telefoni- eller
meddelandetjanster hos en annan operatér. Det innebar att vem
personen kommunicerat med samt nar, var och hur kommunikationen
skedde inte kan klarlaggas. Det logiska innehall som minimilistan har
bryts alltsa om vissa uppgifter inte ska lagras i framtiden. Nackdelarna
for brottsbekampningen kan alltsa bli &n mer omfattande an man vid en
forsta anblick kan tro nér lagringsskyldigheten forsvinner for vissa
typer av uppgifter. Det ar nodvandigt att beakta sadana negativa
effekter.

Ovrigt om négra av forslagen

Néar det géller fragan om riktad lagring ar det, som utredaren anger,
mycket svart att i forvag veta nar, var eller av vem ett allvarligt
brott kommer att begas. Det 4r manga ganger inte meningsfullt att
i forvag rikta in lagringsskyldigheten mot vissa tider, omraden eller
personer. Vi instimmer med utredaren att det, vid en jamforelse,
inte finns nagon storre nytta av en mojlighet till riktad lagring. Vi
héller ocksa med om att integritetsintranget for de berdrda
personerna skulle vara patagligt med en riktad lagring, och att
sekretesskdl i princip skulle hindra att atgdrden genomfors.



Orsaken till det sistnimnda ar att bade enskilda personer och
myndigheternas verksamhet med stor sannolikhet skulle drabbas
av skada om uppgifterna behover lamnas till samtliga omkring 600
operatdrer och deras anstillda. En riktad lagring, enligt EU-
domstolens tanke, skulle alltsd fora med sig uppenbara
begransningar i det brottsbekdmpande arbetet. Till det kommer att
vi instimmer i utredarens tolkning av EU-domstolens yttrande den
26juli 2017 (1/15) om PNR-uppgifter och mojligheter till generell
lagring.

Vi instdmmer dven i utredarens bedémning att EU-domstolens
avgorande inte ror abonnemangsuppgifter utan enbart trafik- och
lokaliseringsuppgifter. Vi haller med om att det ar aklagare som bor
fatta beslut i IHL-arenden, nar beslutsordningen ska dndras. Det ar
ocksa positivt att de brottsbekimpande myndigheternas tillgang
till uppgifterna dven fortsattningsvis ska avse uppgifter som
operatorerna sparar for egna dndamal och att lagringen inte far ske
utanfor Sverige.

Vidare ar det positivt att utredaren foreslar att operatérernas
eget val av teknisk l6sning, dvs. anvandning av NAT-teknik, inte
langre ska vara ett hinder for att identifiera vilken ip-adress en
anvandare har tilldelats.

Det dr ytterst angeldget att bestimmelser om lagringsskyldighet
trader ikraft sa snart som mojligt; senast den 1 juli 2018.

Ytterligare om konsekvenserna for Sédkerhetspolisens
verksamhet

Sékerhetspolisen arbetar mot kvalificerade aktorer

| betdnkandet ndmner utredaren att lagringsskyldigheten redan idag ar
sd pass begransad att det ar mojligt for en person med hogt
sakerhetsmedvetande att kommunicera pa ett satt som inte lamnar
elektroniska spar som omfattas av skyldigheten, och att de
begransningar som foreslas av utredaren darfor inte kommer att paverka
mojligheterna att utreda brott dar dessa personer &r inblandade.

En mycket stor del av de utredningar som Sé&kerhetspolisen
genomfor, saval i underrattelsearbetet som i forundersokningar, har en
koppling till kvalificerade aktorer som é&r tranade och styrda av
frimmande makt eller av stérre organisationer, exempelvis



terrororganisationer. Personerna har manga ganger kvalificerad
utbildning i att dolja elektroniska spar. Grunden i Sakerhetspolisens
arbete i sadana fall &r att hitta de monster som akt6rerna har i sin
kommunikation och de avvikelser som finns eller de misstag som
faktiskt gors, samt att analysera vilka slutsatser som kan dras av dessa.
Sadana monster, avvikelser och misstag ses ofta och kan bli avgérande
for hur Sakerhetspolisen ska agera. Detta ar kdrnan i arbetet mot aktorer
som &r trdnade och medvetna om att deras brottslighet &r under
bevakning och paverkas i hog grad av om mgjligheten att fa del av
trafik- och lokaliseringsuppgifter skulle minska. Utredarens slutsats ar
alltsa felaktig. Att begransa Sékerhetspolisens atkomst till trafik- och
lokaliseringsuppgifter i arbetet mot kvalificerade, resursstarka,
uthalliga och systematiska aktorer kan darfor fa mycket allvarliga
konsekvenser for Sveriges sékerhet.

Uppgifterna har avgérande betydelse aven i
underrattelseverksamheten

En forundersokning har ett bakatblickande perspektiv, dar de
brottsutredande myndigheterna foérsoker klarlagga vad som hande vid
ett visst tillfalle. Underrattelseverksamheten har fradmst ett
framatblickande perspektiv, dar myndigheterna ska bedéma vad som
kan komma att intraffa i framtiden, allt i syfte att férebygga och
forhindra brott men ocksa att upptacka brott som myndigheterna hittills
inte har kunskap om.

Till skillnad mot vad som géller vid Polismyndigheten far
Sékerhetspolisen sallan in anmalningar fran allméanheten om redan
begdngna brott. | stillet maste myndigheten sjalv genom
underrattelsearbetet dels “leta upp” intressanta personer och
grupperingar samt foreteelser, skeenden och modus som redan ér eller
som senare kan komma att utvecklas till brottslighet kopplad till
nationell sékerhet, dels ta stéllning till bl.a. tips och hot som
myndigheten far del av. Darfor ar underrattelseverksamheten
tyngdpunkten i Sékerhetspolisens bekdmpning av t.ex. spioneri och
terrorism. Arbetet innebar att Sékerhetspolisen hamtar in eller far
information fran manga olika hall samt att myndigheten bearbetar och
analyserar informationen och gor en bedémning av det som kommit
fram. Om det finns skal delges resultatet utomstaende, framst till
svenska eller utlindska myndigheter. Arbetet syftar till att
brottsligheten ska forebyggas, forhindras eller i vart fall upptackas
innan den fullbordas. Ytterst ar det frdga om att bedoma hur reellt ett



eventuellt hot &r, alltsa att bekréfta eller avfarda ett misstankt hot. Inte
séllan &r den bedémning som ska goras tidskritisk.

For att ge en bild av detta s.k. underréttelseflode, dar trafik- och
lokaliseringsuppgifter &r fundamentala vid analys och beddmning,
lamnas har nagra verkliga exempel pad uppgifter som kommer till
Sakerhetspolisen relativt frekvent, bade fran enskilda och fran svenska
och utlandska myndigheter. | flera fall finns bade en namngiven person
i informationen och en utpekad plats. Uppgifterna har anonymiserats
for att inte avsl6ja sekretessbelagd information.

— NN var med ndr en person fick erbjudande om att utfora attentat mot
[viss plats i Sverige]

— NN har fatt uppdrag att tillverka en bomb och detonera den mot [viss
byggnad i Sverige]

— NN har l[amnat uppgifter till 1S:s attentatsplanerare

— NN planerar att utféra attentat pa okand plats i Sverige och har
tillgang till vapen

— NN sympatiserar med IS och letar efter automatvapen

— NN har stridit for IS och bygger nu upp natverk for att planera attack
i Sverige

— NN vill fa tag pa en bomb och déda manniskor i Sverige

— NN ska placera ut en bomb i [en svensk stad]

— NN ska hamnas pa [vissa personer] pa [viss plats i Sverige]

— NN vill anvdnda handgranater mot [vissa personer]

— NN &r ansluten till 1S, ligger bakom flera attentat och gdbmmer sig i
Sverige

— NN kommer fran [visst land] och ska vara redo for "arbete” i Sverige
— NN har uppdrag fran IS att genomfora attentat i Sverige

— NN vill placera ut bomber [pa vissa platser i Sverige] och ta bort [vissa
personer]

En central del av underréttelsearbetet innebér att personers kontakter
och rorelsemonster kartlaggs, alltsa att aktorer, platser och tidpunkter
kopplas samman. | det arbetet har trafik- och lokaliseringsuppgifter en
mycket stor och ofta avgdrande betydelse. Som Sékerhetspolisen
tidigare angett ar uppgifterna av ovarderlig vikt for myndighetens
arbete (SOU 2015:31 s. 87). Aven regeringen har uttryckt att
Séakerhetspolisen har ett uppenbart behov av uppgifterna for att bedriva
kontraspionageverksamhet och arbete mot terrorism  (prop.
2016/17:186 s. 9). Resultatet av analysarbetet kan sedan ligga till grund
for strategiska beslut eller operativa atgarder fran Sékerhetspolisens
eller andras sida, bl.a. i syfte att reducera ett bekraftat hot eller lagfora
begangna brott. Skulle trafik- och lokaliseringsuppgifterna inte langre
ges till Sékerhetspolisen kommer formagan att exempelvis bedéma de



attentatshot som ligger i uppgifterna ovan att férsamras avsevart och i
varsta fall leda till att terroristbrott, som hade kunnat forhindras,
fullbordas.

Det &a mot den bakgrunden av stor vikt att
underrattelseverksamheten, vars mal ar att forebygga och forhindra att
brott dver huvud taget kommer att begas i framtiden, far lika stort fokus
som  forundersokningsverksamheten  ndr  omfattningen  av
lagringsskyldigheten diskuteras. Det géller inte minst da utredaren sjalv
konstaterar att de forsdmringar i underréttelseverksamheten som blir
foljden av en minskad lagringsskyldighet inte kommer att kunna
kompenseras med andra atgarder i nagon storre utstrackning. Utredaren
menar ocksa att forslagens paverkan pa underrattelseverksamheten
sannolikt kommer att bli storre dn pa forundersokningsverksamheten.
For Sakerhetspolisens del &r det riktiga slutsatser.

Lagringsskyldigheten och tillgangen till samtliga uppgifter ar
strangt nédvéandiga

Sékerhetspolisen har visserligen under utredningsarbetet rangordnat
trafik- och lokaliseringsuppgifterna, dar vissa typer generellt sett har
varderats hogre respektive lagre an andra. Det maste dock understrykas
att lagringsskyldigheten och samtliga uppgifter som den omfattar &r
strangt nodvandiga i Sakerhetspolisens arbete. Det géller inte bara i
underrattelseverksamheten utan &ven i de férundersdkningar som
bedrivs inom kontraspionaget och kontraterrorismen  (inkI.
forfattningsskyddet).

Det ar visserligen en sjalvklarhet, men for att undvika missforstand
ska dock sdgas att samtliga typer av uppgifter inte samtidigt &r strangt
nodvandiga i varje utredning. Aven om behovet varierar fran drende till
arende beroende bl.a. pa vilken brottslighet det &r fraga om och vilka
personer som ar inblandade, &ar lagringsskyldigheten och samtliga
uppgifter den omfattar av avgorande betydelse i Sékerhetspolisens
arbete med brottslighet som hotar Sveriges sakerhet.

Som framgick ovan har operatérerna efter EU-domstolens
avgorande i stort slutat att lagra trafik- och lokaliseringsuppgifter for
brottsbekampande andamal. | stéllet raderas uppgifterna nar de inte
langre behovs i respektive operators verksamhet. Det har lett till stora
problem for Sékerhetspolisen i arbetet med att skydda Sveriges
sékerhet. Frammande makts illegala verksamhet mot Sverige har blivit
svarare att bekampa. Sverige har inte heller kunnat uppratthalla
formagan att upptéacka terroristnatverk och férhindra terroristattentat.
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Nationell sékerhet

Den brottslighet som Sé&kerhetspolisen hanterar ror Sveriges sakerhet. |
regeringens direktiv till utredaren (dir. 2017:16) anges att en sérskild
fraga ar vilken effekt domen har pa verksamhet som ligger inom
Sakerhetspolisens ansvarsomrade. Som utredaren konstaterar 6ppnar
EU-domstolen for nagot mer tilldtande regler vad galler nationell
sékerhet.

Sedan EU-domstolens avgérande har terroristhotet mot Europa
blivit &n mer allvarligt, och Sverige har drabbats av ett fullbordat
terroristattentat pa Drottninggatan i Stockholm i april 2017. Det
internationella samarbetet och utbytet av uppgifter mellan
brottsbekdmpande myndigheter ar intensivt och Okar standigt. | det
arbetet ar utbyte av information som har sin grund i elektroniska spar,
dvs. trafik- och lokaliseringsuppgifter fundamental. Bl.a. genom sadana
uppgifter har det gatt att klarlagga svenska kopplingar till flera av de
storskaliga terrorattacker som genomférts runt om i Europa under
senare tid. Till det kommer att frammande makts verksamhet mot
Sverige satts i fokus genom att fragor om kontraspionage och bristande
sdkerhetsskydd hos myndigheter och féretag har uppmarksammats.
Detta bor beaktas vid bedomningen av vilket utrymme som finns att
reglera lagringsskyldigheten. For var del saknar vi dock ett uttryckligt
resonemang fran utredarens sida om lagringsskyldighetens omfattning
och betydelse nar det géller Sveriges sékerhet.

Narmare om innehallet i forslagen

Vem kommunicerade med vem?

Utredaren foreslar att uppgifter om vem som kommunicerade med vem
inte langre ska lagras nar det géller fast telefoni (inkl. fast ip-telefoni)
och meddelandehantering via fast nétanslutningspunkt (t.ex.
meddelanden fran en “fast” dator).

Uppgifter om vem som har haft kontakt med vem &r fundamentala i
de brottsbekdmpande myndigheternas arbete med kartldggning av
brottslighet, oavsett om det ar fraga om forundersokning eller
underrattelseverksamhet och oavsett kommunikationsmedel. Saknas de
uppgifterna finns en stor risk att omstandigheter missas och den vidare
analysen och bedomningen far svagheter. Manga ganger kommer det
inte ens att finnas skal att begdra andra trafik- och
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lokaliseringsuppgifter fran operatorerna, eftersom det fortsatta arbetet
med uppgifterna blir meningslost.

Fast ip-telefoni kommer, till skillnad fran den ”vanliga” fasta
telefonin, inte att forsvinna inom nagra ar. Sakerhetspolisen vill
understryka att fast ip-telefoni & en modern tjanst som till stor del kan
jamforas med mobil telefoni. Utvecklingen gar mot att all telefoni blir
ip-baserad och darmed mobil i olika avseenden. Ett och samma ip-
telefoniabonnemang kan utnyttjas saval fran en fast telefon som fran en
mobil.

Sannolikt kommer ocksa gransen mellan fast och mobil
natanslutningspunkt att suddas ut eller bli diffus och medféra
tolkningssvarigheter. Med en utdkad anslutning av optofiber till bade
hem och foretag med mojlighet att anvdnda samma ip-telefonitjanst
bade hemma och pd jobbet kan det redan idag konstateras att
exempelvis telefonitjanster blir mer frikopplade fran bade geografisk
plats och fysisk utrustning. Det skulle innebéra allvarliga forluster av
information for brottsbekdmpningen om inte lagringsskyldigheten
skulle omfatta den mest moderna typen av telefoni.

Det ar bl.a. pa grund av det sagda forenat med en stor risk for
brottsbekdmpningen att géra en differentiering mellan fast och mobil
telefoni, eller fast och mobil natanslutningspunkt. Det blir svart att
overblicka foljderna framover av en sadan gransdragning, i synnerhet
pa ett omrade som elektronisk kommunikation déar den tekniska
utvecklingen gar mycket fort.

Det kan vid en forsta anblick framsta som att, vid en jamforelse med
andra uppgifter, borttagandet av lagringsskyldigheten for bl.a. fast
telefoni inte skulle ge en sarskilt stor skadlig effekt for
brottsbekampningen. Det maste dock framhallas att det inte ar ovanligt
att man inom spionage- och terrorismverksamhet anvander fasta
telefoner. Uppgifter kopplade till fast telefoni &r fortfarande strangt
nodvandiga i utredningarna och om lagringsskyldigheten begrénsas kan
det fa mycket allvarliga konsekvenser. Inte minst kan man utga fran att
de kvalificerade aktérer som finns kommer att uppmarksamma en
borttagen lagringsskyldighet och utnyttja den begransningen i Sveriges
formaga att utifran nationell sakerhet forhindra, férsvara, upptacka och
utreda brott mot Sveriges sékerhet. Att inhamta historiska uppgifter for
att t.ex. identifiera de agenter som underréttelseofficerare har kontakt
med kommer sannolikt att forsvaras betydligt.

Avslutningsvis vill vi framalla att det ar positivt att utredaren
foreslar att utrustningsidentitet, som dr en abonnemangsuppgift,
ska lagras aven i fortsattningen vid mobil telefoni. IMEI-nummer
och MAC-adress ar mycket viktiga for att identifiera hardvaran som
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anvands vid en kommunikation. De uppgifterna ger, pa samma sétt som
uppringande eller uppringt nummer, information om vem som
kommunicerat med vem.

Nar skedde kommunikationen?

Utredaren foreslar att uppgifter om nar kommunikationen skedde inte
langre ska lagras nar det géller fast telefoni (inkl. fast ip-telefoni) och
meddelandehantering via fast natanslutningspunkt (t.ex. meddelanden
fran en "fast” dator).

Att fa uppgift om vem som kommunicerat med vem &r, som nyss
framgick, fundamentalt i brottshek&mpningen. Den kunskapen riskerar
att fa liten betydelse om inte kontakten kan knytas till en viss tidpunkt
genom datum och sparbar tid da kommunikationen pabérjades och
avslutades eller ett meddelande skickades och mottogs.

Det &r alltsd manga ganger avgorande att veta tidpunkterna for en
kommunikation. Uppgifterna &r viktiga pusselbitar i arbetet med att
klarlagga personers kontakter, relationer och beteenden, och kan visa
“narheten” mellan personer och deras ageranden vid olika handelser.

Sékerhetspolisen arbetar med att kartldgga personer som ofta ar
mycket skickliga pa att undvika att brottsligheten upptécks. Som
exempel kommunicerar spioner och terrorister ibland genom vissa
samtalsmonster. Ett missat (ej besvarat) samtal kan betyda en sak, tva
uppringningar och ett kort samtal nagot annat osv. Ett kort eller missat
samtal kan vara en kodad signal om att man ska prata pa annat
kommunikationsmedel, ett langt samtal kan indikera att man har en
nérmare relation och ett samtal som sker vid en viss tidpunkt kan peka
mot att det finns en medgarningsman etc. Avsaknad av denna
information skulle forsvara bedémningarna betydligt och riskera att
Sakerhetspolisen, aven i akuta skeden, tappar forstaelsen for spioners
och terroristers avsikt och formaga.

For att pa ett effektivt satt kunna lagga det pussel arbetet med
Sveriges sakerhet innebar, kravs alltsa tillgang till detaljerade
tidsangivelser for kommunikation vid alla kommunikationsmedel.
Uppgifterna ar strangt nodvandiga i saval forundersoknings- som
underréattelsearbetet, och om lagringsskyldigheten begréansas kan det fa
mycket allvarliga konsekvenser.

Allmént ska ocksa namnas nagot om arenden som ror elektroniska
angrepp. Dar 4ar tidsuppgifter om en aktors internetanvandning,
tillsammans med tider da “attacker” genomforts, avgorande pusselbitar
for att kunna forebygga, forhindra och utreda sadana brott med
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kopplingar till nationell sakerhet. Cyberhot &r ett prioriterat omrade och
uppgifter om bl.a. sparbar tid ar strangt nddvandiga for att bekampa
brottsligheten.

Var skedde kommunikationen?

Utredaren foreslar att uppgifter om var kommunikationen skedde, dvs.
lokaliseringsuppgifter, inte langre ska lagras nér det géller fast telefoni
(inkl.  fast ip-telefoni) och meddelandehantering via fast
natanslutningspunkt (t.ex. meddelanden fran en “fast” dator). Eftersom
utredaren aven foreslar att uppringandes och uppringds ip-adress inte
langre ska lagras, innebdr det att uppgifter om var kommunikationen
skedde inte heller kommer fram vid mobil ip-telefoni och vid
meddelandehantering (t.ex. sms-, mms- och e-postmeddelanden) via
mobil internetatkomst.

Aven uppgifter om var en viss utrustning befann sig nar
kommunikation ~ skedde &  fundamentala  uppgifter i
brottsbekampningen. De &r ofta avgérande i bade férundersékning och
underréttelseverksamhet och kan i vissa fall vara av stérre varde &n
uppgifter om vilka som har kommunicerat med varandra. Om
Séakerhetspolisen inte langre genom lokaliseringsuppgifter kan placera
en person pa en viss plats vid en given tidpunkt, kan det i manga fall fa
mycket allvarliga effekter i bekdmpningen av brott kopplade till
nationell sékerhet. Det blir mycket svarare att pa olika sétt ingripa mot
spioneri och terrorism, tex. genom att lokalisera brottsplatser,
garningsman, “safehouses”, vapengémmor, provsprangningsplatser
m.m. Det kommer inte langre att ga att kartlagga hur en person rort sig
over tid for att t.ex. planera, rekognosera, traffa medgarningsman,
utféra brottet, gbmma sig etc. Att vara hénvisad till
basstationstdmningar ar inte tillrackligt, bl.a. eftersom det ofta &r oklart
vilket geografiskt omrade som &r aktuellt.

Inte minst i spioneriutredningar, dar kvalificerade aktérer agerar, ar
rorelsemonster hos underrattelseofficerare och deras agenter avgdrande
uppgifter. | manga fall kan tillgang till lokaliseringsuppgifter vara det
enda sattet for Sakerhetspolisen att knyta personer till en viss plats vid
en viss tidpunkt. Om uppgifterna inte lagras, skulle det gora
Sakerhetspolisen nastan blind i dessa arenden. Den negativa paverkan
pa Sékerhetspolisens arbete mot  frdmmande makts
underrattelseverksamhet i Sverige skulle bli mycket stor. Inom
Sékerhetspolisens kontraspionageverksamhet har effekterna beskrivits
som narmast odverblickbara.
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| terrorutredningar hander det mycket ofta att Sakerhetspolisen far
information som anger att ett visst telefonnummer eller liknande finns
i Sverige och att den som anvander adressen har for avsikt att,
tillsammans med andra okanda aktorer, genomfora attentat i Sverige
eller narliggande lander. Skulle Sékerhetspolisen vid sadana tillfallen,
ofta i tidskritiska skeden, inte fa tillgang till historiska trafik- och
lokaliseringsuppgifter for att klarldgga positioner och kontakter kan det
finnas stor risk for att misstdnkta hot inte kan bedémas och reduceras.

Lokaliseringsuppgifter &r alltsd strangt nodvandiga i saval
forundersoknings- som underrattelsearbetet. | Ds 2014:23 (s. 52) anges
att polisen beddmt att uppgifterna ar extremt viktiga. Vi instdimmer i
det. Om lagringsskyldigheten begrénsas kan det fa mycket allvarliga
konsekvenser.

For tydlighetens skull maste ocksa ségas att lokaliseringsuppgifter
for kommunikationens slut oftast &r lika viktiga som uppgifter som ror
kommunikationens bérjan, vilket utredaren ocksa tagit med i sitt forslag
rorande telefoni via mobil natanslutningspunkt. Om uppgifter rérande
kommunikationens slut inte lagras kommer ett modus att bli att spioner
och terrorister startar kommunikation med andra garningsmén for att
darefter lata samtalet vara uppkopplat under t.ex. rekognosering,
bevakning av tilltdnkta brottsoffer, resor, moten eller andra
“konspirativa handlingar”, allt for att undga att lamna uppgifter om
positionen i samband med att brott begas eller vid ageranden som kan
kopplas till brottsligheten.

Uppgifter om vilken typ av kapacitet som den enskilde abonnerar pa
for att fa internetatkomst ar ocksa av grundlaggande betydelse i
sammanhanget (t.ex. fast fiber, xDSL, GPRS eller UMTS). Uppgifterna
ger namligen indirekt tillgang till lokaliseringsinformation. Férmagan
att bekdmpa brottslighet kommer alltsa att paverkas negativt, eftersom
utredaren foreslar att dessa uppgifter inte langre ska omfattas av
lagringsskyldigheten (se &ven nedan).

Hur skedde kommunikationen?

Utredaren foreslar att uppgifter om hur kommunikationen skedde inte
langre ska lagras nar det géller fast telefoni (inkl. fast ip-telefoni) och
meddelandehantering via fast natanslutningspunkt (t.ex. meddelanden
fran en “fast” dator). Sadana uppgifter kan réra att det ar frdga om
talkommunikation, att ett e-postkonto har anvénts, att vidarekoppling
har anvénts, att flera operatorer har varit inblandade i
kommunikationen, att det finns en rostbreviada kopplad till
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abonnemanget eller att samtal inte har besvarats. Vidare foreslar
utredaren att uppgifter om kapacitet for att fa internetatkomst inte
langre ska lagras.

Inom den brottslighet som Sékerhetspolisen bekampar forekommer
det ofta att personer vidarekopplar kommunikationen till andra
adresser. Det &r enkelt att vidarekoppla samtal till en fast telefon till en
mobiltelefon eller liknande. En orsak kan vara att man vill délja
ageranden som har med brottsligheten att gora. Den enskilt storsta
forlusten av en borttagen lagringsskyldighet skulle bli att mojligheten
att spara samtal som styrs till mobila telefoner upphor. Samtliga
uppgifter om kommunikationen blir “tvattade” genom de fasta
telefonerna. Det skulle innebéara stora nackdelar i arbetet med att spara
de nummer som faktiskt anvands i kommunikationen och skulle 6ppna
en mdjlighet att komma undan brottsbekdmpningen genom att fasta
telefoner anvands som bryggor som bryter sparbarheten i
kommunikationskedjan. Det 6ppnas med andra ord en enkel mojlighet
att dolja vem som ar mottagare av ett samtal.

Frammande makt som bedriver olaglig verksamhet i Sverige
anvander ofta olika samtalsmonster for att kommunicera, i stéllet for att
kommunicera i klartext (se ovan). Att vidarekoppla kommunikation kan
vara del av det. Vidarekoppling kan ocksa anvandas for att dolja
positionen vid ett visst tillfalle. Det forekommer dessutom ofta att
garningsman stanger av sin telefon infor nagon aktivitet som kopplas
till brottsligheten. Eventuella samtal gar da vidare till annan person eller
till rostbrevladan i syfte att dolja det faktiska anvandandet av
mobiltelefonen.

En annan tjanst som ar viktig att fa uppgifter om ar om det finns
abonnemang pa rostbrevlada och nar den i sa fall har varit inkopplad.
Innehallet i rostbrevliadan omfattas inte av lagringsskyldigheten, men
uppgiften ar viktig for att beddoma om man ska ga vidare med bl.a.
tillstand till hemlig avlyssning av elektronisk kommunikation.

For Sakerhetspolisen &r behovet av att veta vilken typ av kapacitet
som den enskilde abonnerar pa for att fa internetatkomst av
grundlaggande betydelse (t.ex. fast fiber, xDSL, GPRS eller UMTS).
Uppgifterna ger information t.ex. om anslutningsformen &r fast eller
mobil, vilket i sig kan ge lokaliseringsinformation. Néar utredningen
dessutom foreslar att lagringsskyldigheten for lokaliseringsuppgifter
ska minska (se ovan), innebdr borttagandet av de nu aktuella
uppgifterna en dubbel negativ effekt for brottsbekdmpningen.
Uppgifterna kan ocksd ge information om vem som &r abonnent.
Darutover behovs uppgifterna vid verkstéllighet av hemlig avlyssning
av elektronisk kommunikation sa att ratt teknik anvands. Skulle hemlig
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dataavlasning bli tillaten i framtiden ar uppgifter om kapacitet for
internetatkomst av stor betydelse for bedomningen av vilken teknik som
ska anvandas i respektive fall.

Om lagringsskyldigheten skulle tas bort kommer det att bli mycket
svarare att identifiera utlandska hot som verkar i Sverige. Spioner och
terrorister skulle fa storre mojligheter till saker kommunikation.
Sékerhetspolisen kan med visshet sdga att de mojligheter som 6ppnas
kommer att utnyttjas av spioner och terrorister som ar inblandade i
brottlighet som ror Sveriges sékerhet. Uppgifterna ar alltsa strangt
nodvandiga i saval foérundersoknings- som underrattelsearbetet. Om
lagringsskyldigheten begransas kan det fa mycket allvarliga
konsekvenser.

Lagringstiden

Utredarens forslag innebar att lagringstiderna differentieras
utifran hur gamla uppgifter det finns ett patagligt behov av. Han
foreslar att lokaliseringsuppgifter vid samtal ska lagras i 2
manader. Uppgifter om internetatkomst, forutom uppgifter som
identifierar utrustningen dar kommunikationen slutligt avskiljs,
ska lagras i 10 manader och 6vriga uppgifter i 6 manader.

Vi har ingen invandning i sig mot principen att lagringstiderna
differentieras men kan konstatera att utredaren inte berdr
Sakerhetspolisen i sina resonemang.

Brott mot nationell sédkerhet, som spioneri och terrorism, ar
speciella till sin karaktdr i den meningen att brottsligheten ofta
pagar under mycket lang tid.

For fraimmande makt kan det ta flera ar att varva en agent med
tillgang till skyddsvard information. Brottsligheten ar utdragen i
tiden och sker i flera steg med faser som karaktariseras av analys,
malsokning, karldggning, ndrmande, vianskap, virvning och
inhdmtning av hemlig information.

Aven terrorism priglas av att brottsligheten manga ganger ar
utdragen i tiden och att den sker i samverkan mellan flera. En
process dar en person utvecklas till en ideologiskt motiverad aktor
med terroravsikt kan ta lang tid. Dessutom maste personen skaffa
sig formaga att planera och fullborda brott. Det sistndmnda
innefattar bade kunskap och materiel.

Det ar ofta inte mdjligt att redan i ett inledningsskede av
kartlaggningsarbetet forutse vilka trafik- och
lokaliseringsuppgifter som boér inhdmtas. Utredaren anger att
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behovet av dldre uppgifter an fem manader inte ar sarskilt stort i
underrattelseverksamhet. For Sakerhetspolisens vidkommande ar
det ett felaktigt pastdende. Som Trafikuppgiftsutredningen
namnde ar bl.a. terroristbrott en typ av brottslighet dar mer an tva
ar gamla uppgifter behovs (SOU 2007:76 s. 173 ff.).

Vi ser positivt pa att utredaren foreslar att lagringstiden for
vissa uppgifter ska forlangas fran sex till tio manader. Daremot ser
vi, utifran perspektivet Sveriges sdkerhet, allvarligt pa att tiden for
lokaliseringsuppgifter vid samtal ska minskas fran sex till tva
manader.

Vi beskrev ovan hur grundliggande uppgifter om var
kommunikation skedde &r i Sdkerhetspolisens arbete. Uppgifterna
ar strangt nodvandiga i saval  forundersoknings-  som
underrattelsearbetet och om lagringsskyldigheten begréansas kan det fa
mycket allvarliga konsekvenser. Om utredarens forslag blir verklighet
kommer inte enbart lagringsskyldigheten for lokaliseringsuppgifter att
minska utan dven lagringstiden. Vi &r kritiska till detta.
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