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Ang PTS forslag till foreskrifter om datalagring vid
anvandning av NAT-teknik

PTS arende nr 18-10969

Bahnhof har beretts tillfalle att yttra sig Over PTS forslag till foreskrifter och tillhérande
konsekvensutredning.

Allmint

Fraga om PTS behorighet att utfarda foreskrifter m.m.

Bahnhof ifragasétter till en borjan om det 6ver huvud taget ar forenligt med 8 kap
regeringsformen att en forvaltningsmyndighet som PTS kan utfarda foreskrifter om
ingrepp i enskilda personers integritet som det innebér att uppgifter om internetdtkomst
lagras pa det satt som forslas, sarskilt nar det géller en typ av uppgifter som inte omnamns
vare sig i LEK (Lag om Elektronisk Kommunikation) eller FEK (Forordning om Elektronisk
Kommunikation).

PTS har i sin konsekvensutredning motiverat sitt forslag med att det skulle finnas

en *forvantan” fran statsmakterna, de brottsbekdmpande myndigheterna och
internetleverantorerna pa att PTS utfardar foreskrifter nar det géaller NAT (sid 4). Bahnhof
kan endast tala for egen del, men Bahnhof har i alla fall inte haft ndgon som

helst ”forviantan” pd PTS i den hér frigan. Aven om PTS skulle vara formellt behérig att
utfarda foreskrifter pd omradet anser Bahnhof att det &r minst sagt tveksamt att
myndigheter utfardar foreskrifter baserat pa luddiga upplevelser om férvantningar fran
omgivningen i stallet for verkliga behov eller helt enkelt — som i detta fall - instruktioner
fran justitiedepartementet. Det senare géaller sarskilt som den lagring som regleras genom
foreskrifterna innebéar allvarliga ingrepp i enskilda personers integritet och dar regelverket
utsatts for hard kritik av andra &n foretradare for de brottshekdmpande myndigheterna.

Foreskrifterna strider mot EU-rdtten och Europakonventionen om ménskliga rattigheter

Enligt Bahnhof ar bestimmelserna i LEK och FEK om skyldighet for internetoperatorer att
lagra uppgifter om sina abonnenter och sina abonnenters datatrafik inte féorenliga med EU-
ratten eftersom de klart strider mot EU-domstolens uttalanden i den s.k. Digital Rights-
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domen och senare i Tele2-domen. De dndringar som nu gjorts i LEK och FEK och som trétt i

kraft den 1 oktober i ar dndrar inte detta forhallande.

Det finns i huvudsak tva skal till att de svenska reglerna strider mot EU-ratten. Det forsta ar
att datalagringen ska ske generellt, dvs att uppgifter om alla abonnenter ska sparas oavsett
om en eller flera abonnenter har ndgon anknytning till brottslig eller misstankt brottslig
verksamhet. Det andra ar att inhdmtning av abonnentuppgifter av i brottshekdmpande
syfte enligt 6 kap 22 § kan ske pa mycket 16sa grunder utan foregdende prévning av
domstol och utan hansyn till det misstdnkta brottets allvarlighet. De svenska reglerna om
inhdmtning av abonnentuppgifter strider inte bara mot EU-domstolens domar utan aven
mot Europadomstolens dom i det s.k. Benedik-malet (62357/14, dom den 24 april 2018)

De nya regler som nu inforts for internetoperatorer har presenterats som en anpassning till
EU-domstolens domar men ar i sjilva verket helt i strid med dessa domar, dels p.g.a. att
lagringen fortfarande ska vara generell, dels att abonnentuppgifter fortfarande ska kunna
inhdmtas utan foregdende provning och hansyn till brottets allvarlighet. Dessutom har
lagringstiden for abonnentuppgifter forlangts fran sex till tio manader och omfattningen av
lagringsskyldigheten har utokats genom att lagringen fr.o.m. den 1 april 2020 dven ska
omfatta uppgifter som behandlats med s k NAT-teknik.

De foreslagna foreskrifterna baseras pa regler i LEK och FEK om generell lagring och
utokad lagring vilka star i strid med EU-rdtten. Foljaktligen stdr dven de foreslagna
foreskrifterna i strid med EU-ratten. Ett genomforande av foreskrifterna innebdar darfor att
PTS medverkar till att Sverige gor sig skyldigt till brott mot EU-fordraget. Dessutom innebéar
ett genomforande av foreskrifterna att bl.a. polisen far utokade mojligheter att inhdmta
abonnentuppgifter utan grundlaggande rattssdkerhetskrav som t.ex. forhandsprovning av
domstol. Det sistndmnda innebar att darfor att PTS &ven medverkar till att Sverige gor sig
skyldigt till brott mot Europakonventionen.

Till skillnad fran Bahnhof finner PTS att de féreslagna foreskrifterna ar bade ar
proportionerliga (sid 12 f) och forenliga med EU-rétten (sid 19). PTS instdllning &r inte
sarskilt forvanande. Det som ar forvanande dr att PTS s tydligt redovisar att man inte gor
nagon egen utvardering av datalagringsreglernas forenlighet med EU-ratten utan baserar
sin instdllning endast pa att ”(R)iksdag och regering har bedémt att regelverket ar férenligt
med EU-rdtten.” Makt ar ratt om man sé vill. PTS ndmner inget om Benedik-malet och att
utldmnande av lagrade uppgifter kan ifrdgaséattas enligt Europakonventionen om
manskliga rattigheter.

Inget samrad med operatdrerna

PTS hanvisar pé flera stéllen i sin utredning till méten med internetoperatérerna och vad
som framkommit vid dessa moten pa ett sdtt som gor att det ndrmast framstar som om PTS
foreskrifter tagits fram i samradd med operatdrerna. Sa ar inte fallet. Det &r i och for sig
riktigt att det har forekommit moten mellan PTS och operatdérerna. Fran Bahnhofs sida kan
man dock inte erinra sig att sarskilt mycket framkommit vid dessa moten t.ex. nar det
galler befintlig teknik eller forvantade kostnader, i varje fall inte de méten dar Bahnhof har
varit representerat. De tolkningar och slutsatser som PTS gjort mot bakgrund av vad som
skulle ha forekommit vid dessa moten dr darfor helt och hallet PTS egna.
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De tekniska forutsiattningarna

Bahnhof har inget att invanda i sig mot den tekniska beskrivning avseende IP-adresser och
NAT-teknik som redovisas under punkterna 2.3 respektive 2.4 i utredningen.

Enligt Bahnhof dr det ocksa i och for sig teoretiskt mojligt att lagra de uppgifter som PTS
beskriver i sitt forslag till foreskrifter. Bahnhof kan inte i dagsldget sakert siga om det ar
praktiskt genomforbart att vidta de atgiarder som kravs for att den féreslagna lagringen ska
kunna pébdrjas den 1 april 2020.

Kostnaderna

Internetoperatorernas okade kostnader p.g.a. den foreslagna lagringsskyldigheten
behandlas under punkterna 5.1 - 5.3 i utredningen.

Bahnhof konstaterar att den grundldggande fragan om vem som ska betala for
internetoperatdrernas kostnader for den patvingade datalagringen i allménhet och de
Okade kostnader till f6ljd av de foreslagna foreskrifterna i synnerhet inte berors i
utredningen. Bahnhofs uppfattning i denna fraga ar enkel och sjalvklar. Den som patvingar
nagon annan en skyldighet ska ocksa sta for kostnaden. I det nu aktuella sammanhanget
ska operatorernas kostnader for att implementera, bibehdalla och underhélla de
administrativa och tekniska system som kravs for att uppfylla den patvingade
lagringsskyldigheten i sin helhet betalas av staten.

Med den utokade lagringsskyldigheten som PTS forslar kommer internetoperatérernas
kostnader givetvis att 6ka bade vad avser de administrativa kostnaderna och de tekniska
kostnaderna. Hur mycket kostnaderna kommer att 6ka varierar fran operator till operatér
beroende pa organisation och behov av att investera i tekniska system. Kostnaderna ar
dessutom svara att forutse innan systemen ar fardighyggda och testade och har anvénts
under en tid. Operatdorerna konkurrerar dessutom inbordes. Den omstandigheten att PTS
far olika och/eller svdavande svar fran operatérerna pa hur mycket kostnaderna kommer att
paverkas av den foreslagna lagringsskyldigheten &r alltsa inte ndgot konstigt och inget
annat hade kunnat forvéntas. Det stdr dock utom allt tvivel att kostnaderna kommer att 6ka
for samtliga operatorer och att en justering av den nu gillande erséattningsnivdn kommer
att kravas.

Bahnhof vill i dagsliget inte gora ndgon egen prognos for hur stora Bahnhofs merkostnader
blir till f6]jd av lagringsskyldigheten inkl den utokade skyldigheten avseende NAT-
uppgifter. Bahnhof kommer emellertid att mycket noga forteckna och efter ett
ikrafttradande av foreskrifterna redovisa sina kostnader for PTS. Nar PTS har sammanstallt
Bahnhofs och 6vriga operatorers 6kade kostnader far PTS dterkomma med forslag pa nya
foreskrifter om ny forhojd ersattning vid utlimnande av lagrade uppgifter.
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Ovriga konsekvenser av PTS forslag

Forsidmrad prestanda

En konsekvens av den utdkade lagringsskyldigheten som inte uppmarksammats i PTS
utredning men som bor uppmarksammas sarskilt r den forsamring i prestanda som
kommer att drabba datatrafiken nér de berorda tekniska systemen ska anpassas for att
lagra trafik i stdllet for att 6verfora trafik. Den forsamrade prestandan kan motverkas
genom investeringar i hogre kapacitet vilket dock leder till hogre kostnader och darigenom
till hogre avgifter for abonnenterna.

Konsekvenser for mindre operatorer

Nar det géller de foreslagna reglernas inverkan pa konkurrensférhallandena pa
marknaden for internettjanster och sarskilt konsekvenserna for mindre operatorer
behandlas dessa frdgor under punkt 5.5 i utredningen. Bahnhof konstaterar att PTS
resonemang i denna del i allt vasentligt bygger pa mer eller mindre kvalificerade gissningar
och avsaknad av en verklighetssyn nér det galler konsumentmarknaden for
internettjanster. Bahnhof ser det som en given konsekvens av forslaget att en utokad
lagringsskyldighet innebar 6kade kostnader i investeringar bade nér det géller personal
och tekniska system som ar oproportionellt stora i forhadllande till antalet abonnenter
jamfort med de stora operatérerna. En mindre operatdr kommer darfor att bli tvungen att
dra ned pa sina egna marginaler eller att hoja sina avgifter. Ett sannolikt scenario ar flera
mindre operatorer tvingas avveckla eller sdlja sin verksamhet med en sdmre konkurrens
och hogre priser som foljd. Bahnhof ar inte dvertygat om att alla representanter for
lagstiftare och regering anser att det &r en negativ konsekvens att antalet
internetoperatorer blir farre.

Ovrigt
Krav pa de brottshekdmpande myndigheternas underlag

I sin utredning, sid 7, konstaterar PTS att det finns krav pa att de brottshekdmpande
myndigheterna lamnar ett fullgott underlag vid sina forfrdgningar. Bahnhof delar denna
uppfattning. De forfrdgningar som gjordes tidigare fran polisen till Bahnhof har ofta gjorts i
form av enkla e-postmeddelanden via handldggare som inte gatt att identifiera pd annat
satt 4n genom ofta tidsddande motringningar. Detta fick till f6ljd att Bahnhof tvingades
utarbeta en egen blankett, ndgot som bemotts med uppskattning fran vissa hall men med
kritik frdn andra. Bahnhof hade 6nskat att PTS hade fort resonemanget vidare och utfardat
foreskrifter &ven om hur de brottshekdmpande myndigheternas forfragningar ska se ut och
innehdlla for att de ska behandlas av operatdrerna.
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Anmaélan av tekniska foreskrifter

Under punkt 8 i utredningen drar PTS slutsatsen att de foreslagna foreskrifterna inte
behover anmadlas till EU-kommissionen enligt det s.k. anmélningsdirektivet. Nagot skal till
varfor ndgon sddan anmaélningsskyldighet inte skulle foreligga redovisas inte av PTS.
Bahnhof anser att PTS snarast ska redovisa skélen for att inte gora en anmalan.
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